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2 Einleitung

Blockchains werden als Schlisseltechnologie im Bereich digitalisierter Energiesysteme gesehen (z.B.
PwC Studie, ,Revolutioniert Blockchain den Energiesektor?”, 2016 oder auch Bloomberg, ,Gridchain: will
blockchain work in the energy sector?“, 2016). Neben allen Vorteilen dieser Technologie ist eine
differenzierte, kritische und systematische Bewertung notwendig. Das Projekt ProChain hat sich einer
solche Bewertung fur den Einsatz von Blockchain-Technologie in der Kundendoméne gewidment.
Gerade im Bereich der Anbindung von Endkundinnen und Endkunden ist eine detaillierte Bewertung der
passenden Einsatzgebiete von Blockchain-Technologie essentiell, besonders hinsichtlich der
Benutzerakzeptanz. Darlber hinaus spielen gerade im Endnutzerbereich, in dem kundenbezogene
Daten verarbeitet werden, Datenschutz und damit auch Datensicherheit eine entscheidende Rolle.
Projekt ProChain hat den Einsatz von Blockchains zur Prosumer- und Nutzeranbindung im Verteilnetz
anhand konkreter Anwendungsfalle untersuchen (Mieterstrommodell, Eigenverbrauchsoptimierung und
Electric Vehicle Charging). Generelle Anforderungen fir den Einsatz von Blockchains, besonders
hinsichtlich Wirtschaftlichkeit, Datenschutz und -sicherheit, Benutzerinteraktion, Datenhaltung und
passende Blockchainmodelle, wurden fiir die Endanwenderdoméne abgeleitet. Im Speziellen wurden
folgende Punkte adressiert:

1) Eignung verschiedener Blockchainanséatze (private, public, hybrid; Consensus
Algorithmen, Smart Contracts, etc.)

2) Anforderungen in Datenschutz und Datensicherheit

3) Anforderungen fur Nutzerakzeptanz und fur die Nutzerschnittstelle

Basierend auf den Anwendungsfallen wurden allgemeine Schlusse und Empfehlungen erstellt. Eine
Forschungsagenda wurde skizziert, welche Methoden und Ansadtze aus den Erkenntnissen der
Sondierung entwickelt (geeignete Blockchainanséatze, Methoden fiir Datenschutz — privacy enhancing
technologies, IT-Sicherheit, Nutzerakzeptanz und -anbindung). Folgende Beitrdge wurden vom
Sondierungsprojekt geleistet:
e Systematische Bewertung der Implikationen des Einsatzes von Blockchain-Technologie im
Endnutzerbereich anhand verschiedener Parameter und am Beispiel konkreter Anwendungsfélle
e Bewertung der Auswirkungen von blockchain-basierter Nutzeranbindung auf Datenschutz und
Datensicherheit
e Erhebung mdglicher Methoden um Datenschutz fur die Verarbeitung sensibler kundenbezogener
Daten zu gewahrleisten
o Gegenuberstellung und Bewertung verschiedener Modelle zum Betrieb von Blockchains (z.B.
private Blockchains, offentliche Blockchains, Consortium Blockchains; Validierungskonzepte,
sowie verschiedene Mechanismen zur Abbildung der Businesslogik), sowie die Mdglichkeit ihrer
Verbindung in einem hybriden Modell
o Erste Erhebungen von Anforderungen fir Nutzerakzeptanz von Blockchain-Technlogie und der
Anforderungen fir die Schnittstelle zum Nutzer
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Die gesteckten Ziele wurden vom Projekt erreicht. Speziell im Bereich der Benutzeranforderungen,
Datenschutz und Datensicherheit konnten wesentliche Erkenntnisse erzielt werden.

3 Inhaltliche Darstellung

Blockchain-Technologie wurde 2008 fir die digitale Wahrung ,Bitcoin“ erstmals vorgeschlagen
(Nakamoto08). Die Blockchain fiir Bitcoin dient hierbei als dezentrale Datenbank fiir Transaktionen und
bildet somit verteilt den Zustand der Konten aller Teilnehmer ab. Basierend auf dem Bitcoin-Protokoll
sind mittlerweile zahlreiche Abspaltungen fir digitale Wahrungen entstanden (z.B. Lite Coin, Zero Cash,
etc.). Daraus weiterentwickelt wurden Smart Contracts in einer Blockchain (z.B. Ethereum, Wood17a).
Smart Contracts in Verbindung mit Blockchains erlauben das verteilte und nachweisbare Ausfiihren von
komplexen, selbststandigen (Turing-vollstdndigen) Berechnungen.

Neben den genannten Auspragungen ist auch der Consensus-Algorithmus ein entscheidendes Merkmal
einer konkreten Blockchain-Technologie. Aktuelle Implementierungen verwenden dafir Proof-of-Work
(PoW), Proof-of-Stake (PoS), kuinftig auch Proof-of-Authority (PoA) oder hybride Ansatze (z.B.
Polkadot).

Bei PoW wird der Consensus durch das Lésen eines mit bestimmtem Rechenaufwand verbundenen
Problems erreicht (Nakamoto08, Wood17a). Dies ist in der Regel das Berechnen einer kryptografischen
Hashfunktion, wobei die Ausgabe in einen bestimmten Wertebereich fallen muss.

Bei PoS wird dieser energieaufwandige Consensus-Algorithmus durch den Nachweis des Haltens einer
bestimmten Menge von Einheiten der zugrundeliegenden digitalen Wahrung ersetzt. Das Recht, einen
neuen Block zu erzeugen, wird mit bestimmter Wahrscheinlichkeit anteilsméaRig an die sog. Stakes
vergeben (Cromanl6, Tschorschl6). Die Eintrittshiirde steigt damit mit jedem neuen Teilnehmer,
reduziert jedoch deutlich den Energieaufwand.

Ein weiterer Ansatz zur Reduktion des Rechenaufwandes ist PoA. Dabei haben ausschlief3lich
bestimmte Knoten des dezentralen Netzwerkes das Recht neue Blécke zu erzeugen. Hierzu ist jedoch
ein Vertrauen in diese Teilnehmer erforderlich (Dinh17).

Erste Ansatze fur hybride Modelle, wie etwa Polkadot (Wood17b), zielen auf eine ubergreifende
Kommunikation zwischen Blockchains mit verschiedenen Consensus-Algorithmen (PoW, PoS, PoA).

Blockchain-Technologie wird auch bereits am freien nationalen und internationalen Markt fur Produkte
verwendet. Beispielhaft seien hier genannt:

e HEROcoin (Osterreich): Als Plattform fiir Onlinesportwetten u.dgl. wird die dezentrale Architektur
einer Blockchain verwendet. Dariiber hinaus werden Wetteinsatze und die entsprechenden
Auszahlungen Uber blockchain-basierte Zahlungsmittel (Herocoin) reprasentiert (https://s3-
cdn.herocoin.io/HERO Whitepaper.pdf)

o slock.it (Deutschland): Als Kombination vom Internet der Dinge (IoT) und Blockchain-Technologie
werden so genannte intelligente Objekte erméglicht, die Vertrdge abschliel3en kénnen, z.B. das
Leasing nicht vollstédndig ausgelasteter Elektrofahrzeuge. Die Umsetzung bedient sich dabei der
blockchain-basierten Smart Contracts. (https://slock.it/)
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o Ethereum (Schweiz): Etherum verfolgt das Ziel einer Smart Economy. Mit Hilfe von 6ffentlicher
Blockchain-Technologie und Smart Contracts ist es moglich, die Verwaltung digitaler Assets
ohne Notar dezentral und transparent zu ermadglichen.

Allgemein dient Blockchain-Technologie dazu, Informationen dezentral, nachtraglich unverénderbar und
dauerhaft zu speichern, was unter anderem den digitalen Transfer von Assets ermdglicht.
Damit ergeben sich zahlreiche Anwendungsgebiete, wo digitale Wahrungen ein erster Eintrittspunkt
waren. Hierbei sind die Interaktion der Benutzerinnen und Benutzer sowie eine differenzierte
Auseinandersetzung mit den Anforderungen an Sicherheit, Datenschutz und dem Einsatzgebiet von
groBer Bedeutung (Delmolinol6, Cromanl7). Weitere Entwicklungen beschaftigen sich mit der
Verbesserung der Privatsphare in Blockchains, z.B. ZeroCash (Zyskind14), Hawk (Ben-Sassonl4). Es
lassen sich folgende Anwendungsfalle fur Blockchain-Technolgie (zusétzlich zu den oben genannten,
sich auf dem Markt befindlichen) aus der Literatur ableiten, die allesamt die Rolle als
Schlusseltechnologie in der Energiewirtschaft unterstreichen:
e Digitale Wahrungen (z.B. Nakamoto08, Zyskind14, Peters16)
e Smart Contracts (z.B. Wood17a)
e Internet of Things (z.B. Christidis16)
e Smart Grid (z.B. Knirsch17a)
e Electric Vehicles (z.B. Knirsch18, Knirsch17c¢, Dubois17)
Die Energy Web Foundation (http://energyweb.org/) hat insgesamt knapp 100 Anwendungsfélle
identifiziert. Insbesondere das Querschnittsthema der Integration digitaler Wahrungen und Smart
Contracts in das Internet of Things, das Smart Grid und in Electric Vehicles ergibt eine Vielzahl neuer
Anwendungsfalle.
Beispiele fur solche erweiterten Anwendungsfalle mit Bezug zur Kundenintegration, der erreichten
Sicherheit und der Erhaltung der Privatsphare werden an der Fachhochschule Salzburg fir den
Energiebereich (insbesondere fir Smart Grid und Electric Vehicles) erarbeitet:
¢ Finden optimaler Tarife fir verschiedene Verbrauchsgruppen unter Wahrung der Privatsphére im
Smart Grid (Unterwegerl6)
e Tarifauswahl im Smart Grid unter Wahrung der Privatsphare mit Smart Contracts in einer
Blockchain (Knirschl7a)
e Laden von Elektrofahrzeugen mit Auswahl des optimalen Tarifs (Knirsch18, Knirschl7c,
Dubois17)
e Transparente Energieanbieter-Tarifauswahl mittels Ethereum und Blockchain-Technologie
(Leixneringl7)
Zur Nutzerakzeptanz von Blockchain-Technologie wurde bisher nur wenig Forschung durchgefiihrt. So
hat beispielsweise [Folkinshteyn16] das sogenannte Technology Acceptance Model [Venkatesh08]
angewendet, um die Akzeptanz der Blockchain-Technologie im Kontext von Kryptowahrungen wie etwa
Bitcoin zu erforschen. Die grundlegende Blockchain-Technologie wurde einerseits positiv bewertet (z.B.
erhdéht wahrgenommene Ausfallsicherheit durch Dezentralisierung), allerdings empfanden potentielle
Nutzer die Technik auch als riskant (z.B. wurde angemerkt, dass Fehler — verursacht durch falsche
Uberweisungen, kriminelle Aktivitaten, etc. — in der Transaktionshistorie nachtraglich nicht mehr
geadndert werden kdnnen). Es wird auRerdem betont, dass die Darstellung von (abstrakten) Konzepten,
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wie etwa der Blockchain-Architektur und kryptografische Verfahren auf die jeweilige Zielgruppe
angepasst sein muss.

Die konkrete Gestaltung der Anbindung von Blockchain-Technologie an Anwendungen und deren
Prasentation im User Interface sollte als ein wichtiger Erfolgsfaktor betrachtet werden. Allerdings sind
viele Fragen der Kundenanbindung bisher noch unzureichend adressiert worden. Es gibt erste Hinweise
aus der Praxis [Baker-Mill17], welche Design-Prinzipien besonders wichtig sein kdnnten — diese sind
aber noch weit davon entfernt, als gesicherte Erkenntnisse gelten zu kénnen. Eine grundlegende Frage
der Gestaltung besteht darin, wieviel der zugrundeliegenden Daten und Transaktionen den Nutzerlnnen
Uberhaupt angezeigt werden sollen. Diese Basisinformationen konnten einerseits verwirrend,
Uberlastend oder stdrend sein; andererseits konnten sie auch zu mehr Vertrauen beitragen. Ein
ahnliches, bisher noch nicht aufgeldstes Dilemma zeigt sich in der Entscheidung, wieviel Eingriffs- und
Kontroliméglichkeiten Nutzer in den zugrundeliegenden Blockchain-Prozessen haben sollten.

Die Verwendung von Blockchain-Technologie fur Anwendungsfélle in der Energiewirtschaft muss dabei
auf besondere Aspekte und Herausforderungen der Branche Ruicksicht nehmen. Dabei spielen vor allem
die Anforderungen und die Akzeptanz der Nutzerinnen und Nutzer hinsichtlich Steuerung und
insbesondere Datenschutz eine bedeutende Rolle (Delmolinol6, Ben-Sassonl4). Auch hinsichtlich der
Skalierbarkeit der Losung betreffend Datenmengen, Durchsatz und Anzahl der Nutzerinnen und Nutzer
(Croman16, Tschorsch16) muss fir diese Doméane noch eine Bewertung erfolgen.

Blockchain-Technologie bietet eine Vielzahl neuer Chancen in Bezug auf dezentrale Speicherung von
Daten, der Reduktion des erforderlichen Vertrauens und der permanenten, nachtraglich
unveranderbaren Datenhaltung. Diese Vorteile kdnnen jedoch auf Kosten der Skalierbarkeit
(Croman16), der Privatsphéare (Reid13) oder des Kommunikationsaufwands (Tschorschl6) entstehen.
Die Verwendung der Technologie in neuen Anwendungsfallen konkurriert deshalb mit konventionellen,
zentralisierten LOsungen. Diesen konventionellen Ansétzen ist der Nutzen der neuen Technologie
gegenlberzustellen:

¢ Reduziertes Vertrauen zwischen den Teilnehmern aufgrund des dezentralen Consensus

e Ausfallssicherheit durch Verteilung der Daten tber alle Teilnehmer

¢ Nachtragliche Unveranderbarkeit und somit Unabstreitbarkeit einmal hinzugefugter Daten

e Direkte Integration und Anbindung von Nutzerinnen und Nutzer ohne zentrale kontrollierende

Instanz

Daruber hinaus lasst sich die Blockchain-Technologie aufgrund zahlreicher Variationsmdglichkeiten in
Bezug auf Consensus-Algorithmus, des Nutzerinnen- und Nutzerkreises (privat, 6ffentlich oder hybrid)
und der Auspragung (reine Datenhaltung, Transaktionen oder Smart Contracts) sehr granular an die
Doméne und den jeweiligen Anwendungsfall anpassen.

Eine differenzierte Betrachtung der Eignung von verschiedenen Spielarten der Blockchain-Technologie
im Verteilnetz und ihrer Wirtschaftlichkeit, ihrer Auswirkung auf Datenschutz und Datensicherheit, sowie
ihrer Akzeptanz bei den Endanwenderinnen und Endanwendern fehlt bis dato — weder auf theoretischer
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Ebene noch in Bezug auf konkrete Proof of Concepts gibt es dazu Berichte. Das vorliegende Projekt
adressierte diese Licke.

4 Ergebnisse und Schlussfolgerungen

Diese Betrachtung erfolgte anhand drei exemplarisch gewahlter Use Cases, wobei zunachst eine
Literaturrecherche zum State of the Art erfolgt und danach eine prototypische Implementierung fur
ausgewahlte Aspekte. Diese dient der Gegenuberstellung von konventionellen Ansatzen und
Blockchain-Technologie und der Bewertung von soziobkonomische  Aspekte und
Datenschutzimplikationen.
Die folgenden Anwendungsfalle wurden in ProChain betrachtet:

e Mieterstrommodell

e Eigenverbrauchsoptimierung/Demand Response Management

e Electric Vehicle Charging

e Energieherkunftsnachweise

Alle  Anwendungsfélle haben gemeinsam, dass mehrere, heterogene Teilnehmerinnen einen
gemeinsamen Zustand (z.B. Aufteilungsschliissel einer PV-Anlage) abbilden wollen. Dieser Zustand soll
transparent, nachvollziehbar und unverénderbar sein. Blockchaintechnologie bietet sich in diesem Fall
daher grundsatzlich an (Wustl7). Trotz dieser prinzipiellen Eignung soll in diesem AP jedoch geklart
werden, ob auch soziobkonomische Faktoren fir einen Einsatz sprechen. Im Folgenden findet sich eine
Zusammenfassung der Erkenntnisse zu Vor- und Nachteile sowie Handlungsempfehlung fir jeden der
drei Use Cases. Eine Analyse des State of the Art, sowie klare Handlungsempfehlungen fur
Blockchainanwendungen unter exemplarischer Betrachtung des Anwendungsfalls ,Mieterstrommodell®
wurden im Rahmen des Projekts erarbeitet und publiziert (Knirsch19).

Es wurden aul3erdem mehrere Workshops mit den Projektpartnern durchgefiihrt, um die Anforderungen
an die Anwendungsfélle aus Sicht der Energiewirtschaft zu klaren und um Rahmenbedingungen fir die
Bewertung der soziotkonomischen Faktoren bzw. der Bewertung der Benutzerinnenakzeptanz zu
definieren.

Mieterstrommodell

Das Mieterstrommodell bzw. dessen Implementierung durch Netzbetreiber ist eine gesetzliche
Anforderung. Die Umsetzung erlaubt Bewohnerinnen von Mehrparteienhdusern mit einer PV-Anlage das
(dynamische) Festlegen eines Aufteilungsschlissels der Anteile an dieser PV-Anlage. Damit kann eine
Partei zeitlich begrenzt Anteile an der PV-Anlage an andere Parteien Ubertragen. Die Aufteilung muss
transparent und nachvollziehbar erfolgen. Da es mehrere schreibende Parteien gibt und ein
gemeinsamer und nachtraglich unveranderbarer Zustand (Anteile) gespeichert werden muss, bietet sich
nach Wuist (Wust17) der Einsatz einer privaten Blockchain an. Als Vortelil ist zu nennen, dass sich das
Vertrauen (d.h. die Speicherung des gemeinsamen Zustands Uber alle Parteien) verteilt und die Parteien
aktiv an der Sicherung der Daten teilnehmen kodnnen. Im Rahmen einer prototypischen Umsetzung
wurde neben der Evaluierung dieser technischen Faktoren eine wirtschaftliche Betrachtung vollzogen,
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sowie im Rahmen einer Nutzerstudie die soziobkonomischen Aspekte betrachtet. Zusammengefasst
lasst sich feststellen, dass eine Blockchainldsung fur das Mieterstrommodell prinzipiell geeignet ist,
jedoch ein hoher Automatisierungsgrad auf Seiten der Benutzerlnnen wiinschenswert ist. Aus
Okonomischer Sicht kann die Sicherung der Daten zwar auf alle Teilnehmer aufgeteilt werden, jedoch ist
fur die Abrechnung ein Abgleich mit zentraler Datenhaltung beim Netzbetreiber bzw. Energieanbieter
notwendig. Die im Rahmen der Projektlaufzeit erfolgte detaillierte Ausgestaltung des Gesetzesentwurfs
hat zu Anderungen in den Rahmenbedingungen gefiihrt, die — zumindest firr kleine Mehrparteienhauser
— eine einfache Implementierung auch ohne Blockchain erlauben, da der Netzbetreiber als zentrale
vertrauenswaurdige Instanz agieren kann.

Eigenverbrauchsoptimierung/Demand Response Management

Ziel der Eigenverbrauchsoptimierung ist es, die Energieerzeugung und den Energieverbrauch innerhalb
einer geschlossenen Einheit (Ublicherweise ein Haus) mdglichst auszugleichen. In einem typischen
Anwendungsfall verfiigt ein Haus Uber eine PV-Anlage und moéchte den Eigenverbrauch der erzeugten
Energie maximieren. Die Betrachtung des Anwendungsfalls zeigt einen hohen Grad an Ahnlichkeit zum
oben beschriebenen Miterstrommodell. Bei diesem wird eine Maximierung des Eigenverbrauchs tber
mehrere Parteien hinweg angestrebt. Ein ahnlicher Ansatz wird in Local Energy Communities verfolgt
(Mengelkamp18a, Mengelkamp18b). Hier finden sich in der Literatur Vorschlage zur Umsetzung der
Optimierung (unter Verwendung monetdrer Anreizsysteme) aus Basis von Blockchaintechnologie.
Zusammengefasst kann als Handlungsempfehlung gegeben werden, dass Blockchaintechnologie dann
vorteilhaft einsetzbar ist, wenn eine Optimierung Uber mehrere Haushalte hinweg erfolgt und eine groR3e
Zahl schreibender Parteien existiert. Fir die Optimierung innerhalb eines Haushalts koénnen
leichtgewichtige, zentralisierte Losungen verwendet werden.

Electric Vehicle Charging

Dieser Anwendungsfall umfasst das Laden von Elektrofahrzeugen, wobei hier einerseits der Austausch
der Energie und andererseits die Wahl der Ladesaule als Anwendungsfall betrachtet werden kann.
Letzteres ist von Knirsch et al. (Knirsch18) detailliert beschrieben und legt die Vor- und Nachteile der
Blockchain dar. Fir ersteren Fall kann wiederum die Analogie zu den oben beschrieben
Anwendungsfallen gezogen werden. Bei Betrachtung des Elektrofahrzeugs als Speicher und bei
Einbettung in ein heterogenes, dezentralisiertes System von Teilnehmern in einer Local Energy
Community kann eine Blockchainlésung das Potenzial zu einer transparenten und nachvollziehbaren
Abbildung von Energieanteilen verwendet werden.

Vergleich verschiedener Blockchainanséatze

Durch Knirsch et al. (Knirsch2019) wurde am Beispiel des Mieterstrommodells die Verwendung
verschiedener Blockchainansatze (private, public) mit verschiedenen Consensus-Algorithmen - Proof of
Work (PoW), Proof of Stake (PoS) und Proof of Authority (POA) — im Detail untersucht. Es wurden
verschiedene verfiigbare Implementierungen dieser Ansétze und Consensus-Algorithmen verglichen
und gegenibergestellt. Es wurde auf3erdem eine eigene PoW-basierte, private-permissioned-Blockchain
implementiert und bewertet, die in Testhaushalten in Salzburg zum Einsatz kam. Dartber hinaus wurde
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auf Grund der Weiterentwicklung des State of the Art festgestellt, dass eine solche Implementierung per
Stand Projektende wirtschaftlicher (da energiesparender) moglich wéare, da es gro3e Fortschritte in der
Skalierbarkeit im Bereich der BFT-Algorithmen (als Ersatz fir die oben genannten Consensus-
Mechanismen) gab.
In den Testhaushalten, in denen die oben genannte Eigenimplementierung einer Blockchain inkl.
grafischer Benutzeroberflache fiir Endanwender sechs Monate im Einsatz war, wurden neben der
Umsetzung des Mieterstrommodells die Verwendung von Speichermdglichkeiten berlicksichtigt, da eine
der Kundenanlagen uber einen Speicher fir Solarenergie verfiigte. Darliber hinaus wurde das Laden
von Elektrofahrzeugen und Speichermanagement mitberiicksichtigt, da den Haushalten ein
Elektrofahrzeug zur Verfligung stand, dessen Ladesé&ule Uber die Solaranlage mitgespeist wurde und
von den mieterstrombedingten Verschiebungen profitieren konnte.
Die Eigenverbrauchsoptimierung wurde in einem Testaufbau fir einen fiktiven Haushalt in
Niederdsterreich basierend auf Echtdaten in Form eines implementierten Prototypen berticksichtigt.
Wie von Wust (Wust17) bereits ausgefihrt, ist die Verwendung von Blockchains fiir die drei genannten
Anwendungsfélle im Allgemeinen sowie die konkrete Verwendung einzelner Ansatze und Consensus-
Algorithmen im Speziellen wie folgt zu bewerten: In Anwendungen, bei denen mehrere Endanwender
gleichzeitig Zustande dezentral speichern mdchten und wo es keine zentrale vertrauenswirdige Partei
gibt, ist die Verwendung einer Blockchain nicht sinnvoll. Ebensowenig ist eine Blockchain sinnvoll, wenn
sich alle Parteien gegenseitig vertrauen. Ist es notwendig, dass alle Transaktionen offentlich Uberprift
werden (Uber die beteiligten Parteien hinaus), ist eine public permissioned Blockchain sinnvoll, in der
einzelne Parteien Uber Schreibrechte verfiigen, aber jeder Teilnehmer Daten lesen und tberprifen kann.
Ist keine derartige 6ffentliche Uberprifung notwendig oder sinnvoll und nur die teilnehmenden Parteien
bendtigen Zugriff zur Verifikation (z.B. Mieterstrommodell ohne Berlicksichtigung des Netzbetreibers), ist
eine private permissioned Blockchain sinnvoll, deren Teilnehmerkreis beschrankt ist. Eine solche
Implementierung wird von Knirsch et al. (Knirsch2019) im Rahmen von ProChain im Detail beschrieben.
Ziel von ProChain war, die Auswirkungen auf Privatsphare und Security bei der Umsetzung von
Anwendungsfallen mittels Blockchaintechnologie zu evaluieren. Dabei wird nicht nur der Einfluss der
unveranderbaren Datenhaltung auf die Privatsphéare der Benutzerlnnen erhoben, sondern auch wie die
Sicherheit der Daten gewahrleistet werden kann. Die Fragestellung lasst sich in zwei Teile gliedern:

— Privacy: Umfasst Methoden fir Datenschutz aus Benutzerlnnensicht.

— Security: Umfasst den Schutz der Daten vor nachtraglicher Veranderung.
Letzteres ist eine der Haupteigenschaften der Blockchaintechnologie. Durch die Verwendung
kryptografischer Methode (Hashfunktionen und Signaturen) wird sichergestellt, dass nachtragliche
Anderungen an den Daten einzelner, bestatigter Transaktionen nicht bzw. nur mit unverhaltnismaRig
hohem Aufwand mdglich sind (Nakamoto08).

Neben der Manipulation von Daten, die bei der Anwendung von Blockchaintechnologie aus den oben
genannten Grinden nicht mdoglich ist, sind verschiedene weitere Angriffe bekannt. Diese umfassen
beispielsweise die Eclipse-Attacke (Karlsson18) oder die unter bestimmten Umstanden mdogliche
Rechenleistungstibernahme mit geringem Anteil (Eyall4,Knirsch18).
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Die Unveranderbarkeit von Daten ist ein zentrales Kriterium fur die Wahl von Blockchaintechnologie fur
die Umsetzung vieler Anwendungsfalle, wie etwa die in diesem Projekt analysierten (Mieterstrommodell,
Eigenverbrauchsoptimierung, Elektrofahrzeuge). Dies impliziert jedoch die Notwendigkeit einer klaren
Abwéagung der Vor- und Nachteile dieser permanenten Speicherung von (mdglicherweise)
personenbezogenen Daten.

Die Datenanalyse der anfallenden Nutzerdaten zeigt, dass je nach Anwendungsfall eine Mindestmenge
personenbezogener Daten fur den Betrieb notwendig ist. Im Falle des Mieterstrommodells ist dies die
Zuordnung einer Partei die Anteilseigner einer Solarstromanalage ist zu den jeweiligen Anteilen
(Knirsch19). Fur die vorgeschlagene Umsetzung wurde daher eine private permissioned Blockchain
gewahlt in der die Zugriffsrechte (lesend und schreiben) auf die Teilnehmer und den Netzbetreiber
eingeschrankt sind. Diese missen den Verteilschlissel jederzeit einsehen und auf Basis ihrer Rechte
modifizieren kénnen.

Als mogliche Loésung im Elektrofahrzeuganwendungsfall wurde in ProChain die Verwendung
sogenannter Commitments vorgeschlagen (Knirsch18, Unterwegerl8). Da in diesem Fall keine private
permissioned, sondern eine public Blockchain verwendet wird, wirden sonst alle personenbezogenen
Daten (kritisch: Standort, Zuordnung von Ladestationsstandort zu Benutzerlnnen) 6ffentlich einsehbar
sein. Commitments sind privacy enhancing technologies, die auch in anderen Domanen breiten Einsatz
finden (Knirsch18b, Delmolinol16).

Fur Eigenverbrauchsoptimierung ist eine genaue und transparente Aufzeichnung von Verbrauchs- und
Erzeugungsleistungen notwendig. Dies kann beispielsweise Uber ein Zertifikatssystem (Brunnerl9)
abgebildet werden. Hierbei werden anstatt der Daten selbst nur deren Hash auf der Blockchain
registriert. Durch die kryptografischen Eigenschaften dieser Hashfunktionen (Unumkehrbarkeit) ist eine
Zuordnung zu direkt personenbezogenen Daten ohne Kenntnis dieser nicht moglich.

Nutzerorienterte Vermittlung von Blockchain-basierten Diensten Entlang des Lifecycles der
Verwendung einer Blockchain-basierten Anwendung wurden verschiedene Aspekte der Vermittlung von
Blockchain-Aspekten und deren Einfluss auf das Nutzerinnen-Erlebnis untersucht. In Bezug auf die
Erwartungshaltung gegentuber Blockchain-Aspekten wurde die Praferenz zentraler Blockchain-
Eigenschaften mit denen herkémmlicher Setups verglichen. Bei paarweisen Vergleichen stellte sich
heraus, dass einige Eigenschaften, insbesondere die Abwesenheit (vs. der Anwesenheit) eines
Intermediars in Blockchain-basierten Anwendungen durchaus positiv von Nutzerlnnen gesehen werden.
Weiters zeigte sich, dass die Art der Vermittlung dieser Eigenschaften einen starken Einfluss auf die
Akzeptanz haben kann. So fuhrte die Formulierung (bspw. dezentrale Verwaltung statt Speicherung) zu
unterschiedlichen Praferenzen bei Nutzerinnen. Auch machte der Betrag bzw die Dauer einer
Transaktion durchaus einen Unterschied bei der Praferenz von Blockchain Eigenschaften: bei hoheren
Betragen (1200 statt 25 EUR) wurde typischerweise die traditionelle Variante vorgezogen.
Weiters wurde ein Technologieakzeptanzmodell entwickelt und validiert. Es stellte sich dabei heraus,
dass auch Komponenten wie wahrgenommene Nutzungsfreude und der wahrgenommene
Innovationsgrad nicht zu vernachlassigende Determinanten fir die intendierte zukiinftige Nutzung sind.
Seite 12 von 16



Energieforschungsprogramm - 4. Ausschreibung

Klima- und Energiefonds des Bundes — Abwicklung durch die Osterreichische Forschungsférderungsgesellschaft FFG

Eine weitere wesentliche Erkenntnis der nutzerzentrierten Forschung in diesem Projekt ist, dass
Blochchain-bezogene Informationen durchaus vertrauensschaffend sein kann und daher auch nicht per
se versteckt werden mussen.

5 Ausblick und Empfehlungen

Zusammengefasst kann als Handlungsempfehlung zum Einsatz der Blockchaintechnologie abgeleitet
werden:

e Es muss eine grofRere Anzahl verteilter und aktiv am Prozess teilnehmender Parteien geben und
die Benennung einer zentralen, vertrauenswirdigen Instanz ist nicht sinnvoll oder méglich.

e Die Benutzerakzeptanz und der Automatisierungsgrad der Losung missen vor Einsatz der
Blockchaintechnolgie klar evaluiert und betrachtet werden.

e Es muss fur den Einsatz von Blockchainlésungen den Bedarf fir transparente und
nachvollziehbare Datenhaltung geben, dieser bedarf muss jedoch Fragen des Datenschutzes
gegenubergestellt werden.

e Okonomische Faktoren zum Aufsetzten und Verteilen der Knoten sowie zur Anreizbildung fir das
Betreiben von Knoten mussen klar gegeniiber zentralen Losungen abgewogen werden.

Da im Verteilnetz dem Energieversorger und dem Netzbetreiber eine groRe Vertrauensrolle als Betreiber

kritischer Infrastruktur zukommt, sind reine Blockchainlésungen in vielen Fallen hdchstwahrscheinlich
nicht sinnvoll. Wie oben beschrieben, ist eine Blockchain bei Vorhandensein einer zentralen
vertrauenswirdigen Instanz nicht notwendig. Im Mieterstrommodell jedoch kann die Einigung einer
Eigentimergemeinschaft, wie in [1] ausgeflhrt, in Form einer private permissioned Blockchain
widerspruchsfrei fur den Netzbetreiber dokumentiert werden, auch wenn sich die einzelnen
teilnehmenden Parteien nicht zwingend vertrauen.

Wie in dem Projekt vorangegangenen Arbeiten ausgefuhrt wurde, sind Datenschutz, Datensicherheit
sowie die Verwendung von Smart Contracts im Hinblick auf Wirtschaftlichkeit (und vor allem Kosten)
ausfuhrlich und je Anwendungsfall zu bewerten. Wie beispielsweise von uns gezeigt wurde
(Unterweger18, Unterwegerl?), ist das Implementieren von datenschutz- und
datensicherheitsbewahrenden Protokollen zum Energietarifvergleich fir Endkunden in Form von
Ethereum-Smart-Contracts mit erheblichem Aufwand und Ausfiihrungskosten verbunden. Ahnliche
Feststellungen wurden auch in einem anderen Kontext gemacht (Knirschl8b). Von allen drei
Publikationen wird eine Gberproportionale Kostensteigerung durch datenschutzerhaltende Mechanismen
sowie eine gréRenabhdngige Datenverarbeitungsgebuhr festgestellt, die viele praktische Anwendungen
erschwert oder gar unmdglich (da unwirtschaftlich) macht.

Diese Schlussfolgerungen lassen sich auf die in diesem Projekt vorliegenden Anwendungsfalle
Ubertragen. Insbesondere wurde festgestellt, dass die Verwendung von datenschutzverbessernden
Malinahmen, insbesondere in Form von Smart Contracts, in Blockchainlésungen teurer umzusetzen
sind als in klassischen Losungen, wo die Ubertragung und Verarbeitung von Daten im KB-Bereich keine
Kosten im € oder 10€-Bereich nach sich zieht. Auch wenn Blockchains einige
Datensicherheitseigenschaften (z.B. persistente chronologische und im Nachhinein nicht anderbare
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Speicherung von Transaktionen) bereits implementieren, ist der weit verbreitete PoW-Consensus-
Mechanismus auf Grund seines Energieverbrauches nicht wirtschaftlich (vgl. oben).
Zusammengefasst lasst sich nach Bewertung und Analyse der in der Literatur vorgeschlagenen
Verfahren und im Kontext der im Rahmen des Projektes untersuchten Anwendungsfalle schlussfolgern,
dass
e personenbezogene Daten in vielen Anwendungsféllen auf ein Minimum beschrankt werden
kénnen;
¢ selbst dieses Minimum an Daten mit weiteren privacy enhancing technologies vor unberechtigten
Zugriffen geschitzt werden kann;
¢ und dass die Blockchaintechnologie selbst Uber ihre intrinsischen Sicherheitsmechanismen vor
Manipulation der Daten schiitzt.
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7 Anhang

Alle aus dem Projekt entstandenen Publikationen sind unter folgendem Link im Volltext abrufbar:
https://www.en-trust.at/publications
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