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2 Einleitung

2.1 Kurzbeschreibung des Projektes

Die moderne Gesellschaft steht in einem engen Abhangigkeitsverhaltnis zum elektrischen Strom.
Grol¥flachige Versorgungsunterbrechungen (Blackouts) der 6ffentlichen Stromversorgung lahmen nétige
essentielle Ablaufe. Hier schafft das Konzept des ,Smart Emergency Grid“ Abhilfe: Es basiert auf der
Lastfluss- und Erzeugungssteuerung durch Smart Meter in Verbindung mit dezentralen
Energieerzeugungs- / Notstromaggregaten zur Versorgung von Kritischer Infrastruktur.

Ziel dieses Projektes ist eine flexible und ausbauféhige Methode zur Gewabhrleistung der Versorgungs-
bzw. Ausfallsicherheit von Kritischer Infrastruktur sowie flir deren Versorgung im Krisenfall. Dies wird mit
dem Konzept eines ,Smart Emergency Grids" erreicht.

Ebenso ist die Erforschung von MalRRnahmen fiir einen stabilen Inselnetzbetrieb zur einfachen und
kostengunstigen Implementierung in die bestehende Netzinfrastruktur Ziel dieses Projektes.

Erfahrungen aus dem nationalen sowie dem internationalen Bereich in Bezug auf Kritische Infrastruktur
bzw. die Handhabung im Krisenfall werden erforscht. Ziel des Projektes ist die Sicherstellung der
Versorgung von Kritischer Infrastruktur mit elektrischer Energie, um das Funktionieren der Gesellschaft
in Ausnahmesituationen (Krisenféllen, Katastrophen) gewéhrleisten zu kénnen.

Die Programmziele lassen sich wie folgt zusammenfassen:

- Gewahrleistung der Versorgungs- bzw. Ausfallsicherheit von Kritischer Infrastruktur

- Definition von Einsatzszenarien

- Entwicklung einer flexiblen und ausbaufdhigen Technologie (,Smart Emergency Grid“) zur
elektrischen Versorgung in Ausnahmesituationen (Krisenfallen, Katastrophen)

- Analyse moglicher technischer Herausforderungen und deren Losung flr die Gewahrleistung
eines stabilen Netzbetriebes mit gegebenenfalls mdoglicher Netztrennung bzw. Netz-
Wiederaufbaues

- Analyse der Verwendbarkeit der verfigbaren Smart Meter in einem moglichen ,Smart
Emergency Grid“

- Spezifizierung der Funktionalitdten von Smart Metern fur ein ,Smart Emergency Grid*

- Festlegung der notwendigen Voraussetzungen fir ein Smart Meter, um MaRnahmen bei
Versorgungsunterbrechungen durchzufiihren

- Definition von Zuschaltstrategien fur Normal-Betriebslasten nach Behebung der
Versorgungsunterbrechung

- Erforschung nicht augenscheinlicher weiterer Kritischer Infrastruktur in Bezug auf die Versorgung
mit elektrischer Energie

- Notwendigkeit zusatzlicher MaBnahmen, um einen Beitrag zur Bereitstellung einer 6ffentlichen,
kostenguinstigen Notstromversorgung zu liefern

- Bedeutung von ,Smart Emergency Grids* als Standortfaktor fiir Osterreich

Die Erreichung dieser Ziele erfolgt durch Anwendung folgender Ansatze (Methodik):
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- Definition und Analyse von Kritischer Infrastruktur (IKT, Notruf,...) in Bezug auf die Versorgung
mit elektrischer Energie

- Internationaler Vergleich von ,Kritischen Infrastrukturen und deren Notversorgungskonzepten

- Simulation eines ,Smart Emergency Grids" in der Mittelspannungs- bzw. Niederspannungsebene
mit ausgewahlten Simulationstools, z.B. Simulink bzw. Neplan®

- Erprobung in kontrollierter Umgebung

- Analyse der Verwendbarkeit der zurzeit installierten Smart Meter in einem mdglichen ,Smart
Emergency Grid®

- Spezifizierung der Funktionalitdten von Smart Metern fur ein ,Smart Emergency Grid“

- Testaufbau und Testlauf eines ,Smart Emergency Grids* im Smart-Grid-Labor des Instituts fur
Elektrische Anlagen der Technischen Universitat Graz

- Messtechnische und theoretische Analyse moglicher technischer Herausforderungen und deren
Losung fur die Gewéhrleistung eines stabilen Netzbetriebes

2.2 Ergebnisse und Schlussfolgerungen des Projektes

Im Rahmen des AP 2 wurde eine umfangreiche Literatur- und Internetrecherche durchgefiihrt mit dem
Ziel, einen Uberblick Uiber die Thematik zu erlangen und eine erste Spezifikation eines ,Smart
Emergency Grid“ Konzepts zu erhalten.

Ebenso wurden die Relevanz bzw. der Einsatzzeitbereich ausgelotet, siehe Kapitel 3.3.1. Als
wesentlicher Punkt wird die Unabhéangigkeit von Treibstoffversorgung gesehen, der bei Stromausfallen
Uber 48 Stunden essentiell fir den Betrieb von kritischer Infrastruktur® ist. Hieraus folgt auch der
Einsatzbereich bei Ausfallen Uber 48 Stunden. In nahezu allen umfassenderen Studien (Reichl und
Schmidthaler  2012)(Petermann  201la)(Petermann  2011b) wird keine Alternative zu
Notstromaggregaten gesehen.

Das hier entwickelte Unterspannungs-Notstromversorgungskonzept setzt genau an diesem Punkt an
und bietet eine flexible Alternative, die Einsatzkraften, Behdrden und der Bevdlkerung mehr
lebenswichtigen Spielraum bei langandauernden Blackouts geben kann.

Die in AP 3 simulierten Netze sind lauffahig und funktionieren. Auf den Teilaspekt der Gewdahrleistung
eines stabilen Netzbetriebes kann jedoch erst in AP 5 eingegangen werden, da das erarbeitete
Unterspannungs-Notstromversorgungs-Konzept wesentlich auf die Funktionalitdten der Smart Meter
angewiesen ist. Darum wurde im 1. Abschnitt mehr Wert auf die Ausarbeitung des Unterspannungs-
Notstromversorgungs-Konzeptes gelegt um in AP 4 und AP 5 auf die genauen Spezifikationen fir den
Einsatz eingehen zu kénnen.
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2.3 Ausblick und Resiimee

Die im Forschungsprojekt gewonnen Erkenntnisse und Messdaten zeigen die Zusammenhange der
Aspekte der Notversorgung von Kritischen Infrastrukturen in Krisen- und Katastrophenfallen.

Es konnte ein realisierbares Konzept fur eine flexible und einfache Notstromversorgung entwickelt,
getestet und analysiert werden. Neue Mdglichkeiten des Einsatzes der zur Verfligung stehenden
Technologien im Bereich der Smart Meter brachten neuartige Nutzungsmdglichkeiten der
Funktionalitaten dieser. Hieraus folgten auch spezielle Anforderungen an die Smart Meter.

Die gewonnenen Erkenntnisse werden in der weiteren Forschung im Zuge der Dissertation ,Smart
Emergency — Innovative Dezentrale Notstromversorgung“, der Masterarbeit ,Auswirkungen auf die
Siedlungswasserwirtschaft im Falle von Blackouts* und in der Lehre auch interdisziplinar weiterverfolgt.

3 Inhaltliche Darstellung

3.1 Ausgangssituation/Motivation des Projektes

Die moderne Gesellschaft steht in einem engen Abhangigkeitsverhaltnis zum elektrischen Strom.
Grol¥flachige Versorgungsunterbrechungen (Blackouts) der 6ffentlichen Stromversorgung lahmen nétige
essentielle Ablaufe. Hier schafft das Konzept des ,Smart Emergency Grid“ Abhilfe: Es basiert auf der
Lastfluss- und Erzeugungssteuerung durch Smart Meter in Verbindung mit dezentralen
Energieerzeugungs- / Notstromaggregaten zur Versorgung von Kritischer Infrastruktur.

3.2 Zielsetzungen des Projektes

Die Programmziele lassen sich wie folgt zusammenfassen:

- Gewabhrleistung der Versorgungs- bzw. Ausfallsicherheit von Kritischer Infrastruktur

- Definition von Einsatzszenarien

- Entwicklung einer flexiblen und ausbauféahigen Technologie (,Smart Emergency Grid“) zur
elektrischen Versorgung in Ausnahmesituationen (Krisenfallen, Katastrophen)

- Analyse mdglicher technischer Herausforderungen und deren Lésung fur die Gewahrleistung
eines stabilen Netzbetriebes mit gegebenenfalls moglicher Netztrennung bzw. Netz-
Wiederaufbaues

- Analyse der Verwendbarkeit der verfligbaren Smart Meter in einem moglichen ,Smart
Emergency Grid“

- Spezifizierung der Funktionalitdten von Smart Metern fur ein ,Smart Emergency Grid*

- Festlegung der notwendigen Voraussetzungen fir ein Smart Meter, um MaRnahmen bei
Versorgungsunterbrechungen durchzufiihren

- Definition von Zuschaltstrategien fir Normal-Betriebslasten nach Behebung der
Versorgungsunterbrechung

- Erforschung nicht augenscheinlicher weiterer Kritischer Infrastruktur in Bezug auf die Versorgung
mit elektrischer Energie
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- Notwendigkeit zusatzlicher MalRnahmen, um einen Beitrag zur Bereitstellung einer 6ffentlichen,
kostengtinstigen Notstromversorgung zu liefern
- Bedeutung von ,Smart Emergency Grids* als Standortfaktor fiir Osterreich

3.3 Durchgefiihrte Arbeiten im Rahmen des Projektes inkl. Methodik

3.3.1 AP 2 - Feststellung des Status-Quo in Osterreich bzw. internationaler Vergleich
, Kritischer Infrastruktur*
Die verschiedenen Punkte in AP 2 greifen sehr stark ineinander und beeinflussen sich gegenseitig,
besonders im Zusammenhang mit der Erstellung der Befragung.
3.3.1.1 Definition und Analyse von Kritischer Infrastruktur (IKT, Notruf,...) in Bezug auf
die Versorgung mit elektrischer Energie
Dies wurde Uber eine umfassende Literaturrecherche bzw. ersten Kontaktaufnahme mit Experten und
Stakeholdern durchgefuhrt. Es wurde eine Internetrecherche durchgefihrt, auf Basis derer eine
Literaturrecherche bzw. Kontaktaufnahme mit Experten durchgefthrt wurde. Im Bereich von IKT und
Notruf konnte auf umfangreiches Fachwissen bzw. Kontakte von Herrn Dr. Helmut Malleck, einem
langjahrigen Experten im IKT-Bereich, zuriickgegriffen werden.
Im Zuge dessen wurde die Auswahl der Befragungsteilnehmer getroffen und individuell zugeschnittene
Fragebdgen erstellt. Genaueres zur Fragebogenerstellung in Kapitel 3.3.1.4.
Die Ergebnisse der Umfrage sind in AP 2 eingeflossen.
3.3.1.2 Internationaler Vergleich von Kritischen Infrastrukturen und
Notversorgungskonzepten
Auf Basis der ersten Internetrecherche bzw. Literaturrecherche (Kapitel 3.3.1.1) und von diversen
Konferenzen wurden Papers, Bicher und Leitfaden gesucht. (siehe Kapitel 4.1.2) Hier wurde besonders
auf Deutschland eingegangen, da die Vorbereitungen und Plane dort am umfangreichsten und am
weitesten fortgeschritten sind. Ebenso wurden auf Europaischer Ebene und auf nationaler Ebene
recherchiert.
Dies floss in die Auswahl der Befragungsteilnehmer und in die Gestaltung der Fragebdgen ein.
Genaueres zur Fragebogenerstellung in Kapitel 3.3.1.4.
3.3.1.3 Mdglichkeiten der Implementierung von ,,Smart Emergency Grids“ in bestehende
elektrische Netzstrukturen
Hier wurde auf Basis der Gegebenheiten in typischen 6sterreichischen Verteilnetzen (Wakolbinger
2009), ein Konzept entwickelt, in welchem bei geringer Informationslage der einzelnen Elemente (Smart
Meter, Smart Switches, Regler der Dezentralen Erzeugungseinheiten) mdglichst einfache und immer
gultige Verhaltensschemen in Kraft treten und so ein Inselnetz aufgebaut wird. Als zusatzliches Feature
wird die Moéglichkeit angesehen Microgrids im Mittel- und Niederspannungsnetz kombiniert zu erzeugen.
Hier wurde, um eine Moglichst hohe Unabhéngigkeit von der IKT zu erhalten (nach dem Prinzip ,Keep it
simple®), versucht auf physikalische NetzgréRen wie Strom, Spannung, Frequenz und Phasenwinkel
zurlickzugreifen.
Auf dieser Grundlage wird das Unterspannungs-Notstromversorgungs-Konzept entwickelt, siehe Kapitel
0.
Das Konzept basiert auf fundamentalen Algorithmen, die jeder der Intelligenten Schalter bzw. Smart
Meter ausflihrt, wenn Unterspannung anliegt bzw. keine anderen Befehle z.B. Uber die IKT kommen.
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Diese Handlungsanweisungen werden nur auf Grund der vorliegenden Spannung (physikalische GréR3e
im Netz) durchgefiihrt. Dies ergibt eine Robustheit und Sicherheit fir Notsituationen, da nur auf das
elektrische Netz reagiert wird und keine zuséatzlichen Informationswege benétigt werden. In Verbindung
mit einer Spannungs-Leistungsregelung der Einspeiser wird somit eine dargebotsabhangige Lastzu- und
abschaltung durchgefiihrt. Somit kann die Energie der noch intakten Erzeuger im Microgrid verteilt bzw.
direkt fur die Versorgung der wichtigsten (Kritischen) Infrastruktur herangezogen werden.

3.3.1.4 Auflage die von der FFG im Zug des Vertrags zusatzlich gefordert wurde

Expertenumfrage bei Bundeskanzleramt (BKA), E-Control, und EVU

Aus Grinden der Konsistenz sowie der Belastbarkeit der Befragung ist es grundsétzlich von Vortell, eine
héhere Anzahl der Stakeholder zu befragen. Da dies im Bereich des BKA bzw. der E-Control nicht
madglich ist, wurde der Umfang nur bei den EVUs ausgeweitet. Dies bringt zwar einen wesentlichen
Mehraufwand mit sich, ist jedoch Uber die voraussichtliche Aussagekraft der Ergebnisse sicherlich
begriindbar.

Auf Basis der Literaturrecherche und der ersten Erstellung eines mdglichen Notstromversorgungs-
Konzepts wurden Ansprechpartner gesucht (BKA, E-Control, und EVUs (iber Osterreichs Energien der
Interessenvertretung der Osterreichischen E-Wirtschaft) bzw. spezifisch auf diese verschiedenen
Gruppen zugeschnittene Fragebdgen mit zugehoérigen Begleitschreiben erstellt. (siehe Anhang 7.1)

Im Fall des BKA bzw. der E-Control wurde eine persénliche Befragung bevorzugt, um einen mdglichst
hohen bzw. flexiblen Informationsoutput zu erhalten. Im Fall der EVUs wurde ein elektronischer
Fragebogen erstellt, der tiber Osterreichs Energien ausgesendet wurde. Leider war hier die Anzahl der
Ricksendungen bzw. die Genauigkeit der Antworten unzufriedenstellend. Deshalb wurde eine
personliche Befragung bei zwei ausgewahlten EVUs durchgefiihrt, wobei ein Klein-EVU und ein Grol3-
EVU ausgewahlt wurden.

3.3.2 AP 3-Simulation von ,Smart Emergency Grids” in der Mittel- bzw.
Niederspannungsebene

Als Analysetool wurde Neplan® ausgewahlt, da das Programm am Institut fir Elektrische Anlagen sehr

stark in Verwendung steht und grofR3e Erfahrung und Kompetenzen vorhanden sind.

Es wurde jeweils ein typisches Osterreichischen Verteilnetzen (Wakolbinger 2009) auf

Mittelspannungsebenen sowie auf Niederspannungsebene (eines Netzgebietes einer typischen

Osterreichischen Stadt) modelliert.

Ebenso wie in AP 2 wurde dazu Ubergegangen, eine kombinierte Simulation von Mittel- und

Niederspannungsebene zu erzeugen und fir die weiteren AP’s zu verwenden.

(siehe Kapitel 4.2)

Auf die Losung zur Gewahrleistung eines stabilen Netzbetriebes wurde in AP 5 eingegangen, da das
erarbeitete Unterspannungs-Notversorgungs-Konzept wesentlich auf die Funktionalititen der Smart
Meter angewiesen ist. Darum wurde nur auf die spezifischen Probleme der Simulationsdurchfihrung
eingegangen und Lésungen nicht genauer angefihrt.
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3.3.3 AP 4 - Risiko- und Wirtschaftlichkeitsanalyse unterschiedlicher , Smart Emergency
Grids*

Basis fur die Bearbeitung des Arbeitspaketes 5 sind die Arbeitspakete 2,3 und 4.

Das Arbeitspaket 4 beinhaltet als ersten Schritt die Definition unterschiedlicher Einsatzszenarien des
Notstromversorgungskonzeptes. Auflerdem wird die Frage: ,Welche zuséatzlichen MalRnhahmen sind
erforderlich, um einen Beitrag zur Bereitstellung einer 6ffentlichen, kostengiinstigen Notstromversorgung
zu liefern?* beantwortet.

Darauf aufbauend erfolgt eine Auslotung der Leistungsfahigkeit sowie die Bedeutung von ,Smart
Emergency Grids* als Standortfaktor fiir Osterreich durch Analyse der Vorteile der verschiedenen
Stakeholder, wie Elektrizitatsunternehmen, Wirtschaft & Industrie allgemein, 6ffentliche Hand und
Privatpersonen. Des Weiteren wird eine Abschéatzung der Potentiale fiir die Offentlichkeit, die Industrie
und Wirtschaft in Osterreich angegeben.

- Definition von Einsatzszenarien

- Notwendigkeit zusatzlicher MaBhahmen, um einen Beitrag zur Bereitstellung einer 6ffentlichen,
kostenguinstigen Notstromversorgung zu liefern

- Bedeutung von ,Smart Emergency Grids" als Standortfaktor fiir Osterreich

- Analyse der Bedeutung fiur die verschiedenen Stakeholder

- Potentialanalyse anhand spezieller Unwetterereignisse

3.3.4 APS5-Labor-Uberpriifung der Funktionalitat von Smart Metern und deren Anwendbarkeit
in einem ,, Smart Emergency Grid“

In diesem Schritt werden die notwendigen Funktionalitaten von Smart Metern fur ,Smart Emergency
Grids“, die aus den Arbeitspaketen 2 und 3 resultieren, spezifiziert und mit den Funktionalitaten der
zurzeit am Markt erhaltlichen Smart Meter verglichen. Das bedingt die Analyse der Einsetzbarkeit
gangiger Smart Meter im Smart-Grids-Labor des Instituts fiir Elektrische Anlangen der Technischen
Universitat Graz.

- Spezifizierung der relevanten Funktionalitdten von Smart Metern fir ein ,Smart Emergency Grid®

- Analyse der Verwendbarkeit der zur Zeit installierten Smart Meter in einem ,Smart Emergency
Grid“

- Testaufbau und Testlauf eines ,Smart Emergency Grids“ im Smart-Grids-Labor des Instituts fur
Elektrische Anlagen der Technischen Universitat Graz.
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4 Ergebnisse und Schlussfolgerungen

4.1 AP 2 - Feststellung des Status-Quo in Osterreich bzw. internationaler
Vergleich , Kritischer Infrastruktur®

4.1.1  Definition und Analyse von Kritischer Infrastruktur (IKT, Notruf,...) in Bezug auf die
Versorgung mit elektrischer Energie

- Begriffsbestimmung:
Laut RICHTLINIE 2008/114/EG DES EUROPAISCHEN RATES (Eu Rat 2008)

.Kritische Infrastruktur® die in einem Mitgliedstaat gelegene Anlage, ein System oder ein Teil davon, die von
wesentlicher Bedeutung fir die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit, der
Sicherheit und des wirtschaftlichen oder sozialen Wohlergehens der Bevolkerung sind und deren Stérung oder
Zerstérung erhebliche Auswirkungen auf einen Mitgliedstaat hatte, da diese Funktionen nicht aufrechterhalten
werden konnten;

»europdische kritische Infrastruktur* oder ,EKI* eine in einem Mitgliedstaat gelegene kritische Infrastruktur,
deren Stoérung oder Zerstérung erhebliche Auswirkungen in mindestens zwei Mitgliedstaaten héatte. Die Tragweite
dieser Auswirkungen wird anhand sektorlbergreifender Kriterien bewertet. Dies schlieBt die Auswirkungen
sektortbergreifender Abhéngigkeiten auf andere Arten von Infrastrukturen ein;

»Schutz" alle Tatigkeiten zur Gewahrleistung der Funktionsfahigkeit, der Kontinuitdt und der Unversehrtheit
kritischer Infrastrukturen und zur Abwendung, Minderung oder Neutralisierung einer Bedrohung, eines Risikos oder
einer Schwachstelle;

Sicherheitsplane (,SP*) oder gleichwertige Mal3nahmen, in denen auf wichtige Anlagen hingewiesen und eine
Gefahrenabschatzung vorgenommen wird sowie Gegenmaflinahmen und Verfahren ermittelt, ausgewahlt und in
eine Rangfolge gebracht werden.

Laut ,MASTERPLAN Osterreichisches Programm zum Schutz Kritischer Infrastruktur* (BMI 2008)

»Kritische Infrastrukturen” sind jene Infrastrukturen oder Teile davon, die eine wesentliche Bedeutung fir die
Aufrechterhaltung wichtiger gesellschaftlicher Funktionen haben und deren Stérung oder Zerstdrung
schwerwiegende Auswirkungen auf die Gesundheit, Sicherheit oder das wirtschaftliche und soziale Wohl der
Bevolkerung oder die effektive Funktionsweise von Regierungen haben wirde.

Deutschland: laut ,Nationale Strategie zum Schutz Kritischer Infrastruktur (KRITIS-Strategie)”

.Kritische Infrastrukturen®: Organisationen und Einrichtungen mit wichtiger Bedeutung fir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche
Storungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wirden.

Auch wenn am Beispiel der ,Kritischen Infrastrukturen” ersichtlich ist, dass der Wortlaut der Definitionen
verschieden ist, wird in allen Fallen vom Gleichen ausgegangen, und es wird deutlich, dass zu dieser
Thematik die europdische Konsultierung gut funktioniert.

- Kritische Infrastruktur in unterschiedlichen Einsatzbereichen

Hier wird durch die Auflistung der 11 Sektoren Kritischer Infrastrukturen im europaischen Programm

(BMI 2008)die beste Ubersicht geliefert.
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* Energie * Nuklearindustrie o IKT * Wasser
* Lebensmittel » Gesundheit * Finanzen * Transport
e Chemische Industrie * Raumfahrt * Forschungseinrichtungen

Die RICHTLINIE 2008/114/EG DES EUROPAISCHEN RATES (Eu Rat 2008) besagt, dass die
Europaische Kommission gemeinsam mit den Mitgliedstaaten Leitlinien fur die Anwendung der
sektoriibergreifenden und sektorspezifischen Kriterien und von ungefahren Grenzwerten zur Ermittlung
der EKI entwickelt. Die Kriterien werden als Verschlusssachen eingestuft. (siehe Tabelle 1) Die
Kommission kann die Mitgliedstaaten auf deren Antrag bei der Ermittlung der potenziellen EKI
unterstutzen.

Aus der Liste der EKI-Sektoren selbst ergibt sich keine allgemeine Verpflichtung, in jedem Sektor eine
EKI auszuweisen. Die Staaten mussen nur die auf sie zutreffenden Kritischen Infrastrukturen definieren
und charakterisieren. Ebenso missen die EKI nicht immer mit den ,Nationalen Kritischen
Infrastrukturen” Gbereinstimmen.

Tabelle 1: Auszug der Liste der Sektoren mit EKI (Eu Rat 2008)

Sektor Teilsektor

[ Energie 1. Strom [nfrastrukturen und Anlagen zur Stromerzeugung und iibertragung
in Bezug auf die Stromversorgung

2. 01 Gewinnung, Raffinierung, Behandlung und Lagerung von Ol sowie
Oltransport in Rohrfernleitungen

3. Gas Gewinnung, Raffinierung, Behandlung und Lagerung von Gas so-
wie Gastransport in Rohrfernleitungen

LNG-Terminals

II Verkehr . Stralenverkehr
. Schienenverkehr
. Luftverkehr

. Binnenschifffahrt

= IR~ TR

. Hochsee- und Kiistenschifffahrt und Hifen

In Osterreich basiert die Liste auf dem Masterplan ,Osterreichisches Programm zum Schutz Kritischer
Infrastruktur® (APCIP)(BMI 2008). Die hieraus erstellte Arbeitsliste von Unternehmen und
Organisationen, die eine wesentliche Bedeutung flr die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen haben und somit als Osterreichische Kritischen Infrastruktur (ACI) gesehen werden, steht
aus Sicherheitsgriinden unter Geheimhaltung. Diese erstellt das Bundeskanzleramt (BKA).

In Deutschland ist die Aufteilung der Deutschen Kritischen Infrastruktur etwas anders differenziert. Dies
ist in Abbildung 1 sehr Ubersichtlich dargestellt.
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Abbildung 1: Eigenschaften Kritischer Infrastrukturen (Lenz 2009)

In Abbildung 2 ist eine Auswahl von wichtigen Sektoren und ihren jeweiligen Herausforderungen
dargestellt.

Zwischen den einzelnen Sektoren bestehen oft sehr groRe Interdependenzen. (siehe Abbildung 3)

Energhe

Miedien und
Kuttur

Infgr maticnstachr
Telekommuniket

Staatund
W PN g

Transpo
Verkehe

Finang- und
YmChIn. Gesundngit

Erndlrang

Abbildung 2: Auswahl von wichtigen Sektoren und lhre Abbildung 3: Eigenschaften Kritischer Infrastrukturen (BMI D
Herausforderungen (Petermann 2011a) 2011)

- IKT, Notruf, IKT (Rechenzentren vs. sonstiger IKT-Einrichtungen), Notrufe und Alarmanlagen,
Zugriffe zu Cloudcomputing (SW as a Service,...)

IKT-Stromversorgung: Die Kommunikationstechnik ist in hohem MaflRe von der offentlichen
Stromversorgung abhangig und die Folgen von grofrdumigen, langfristigen Stromausféallen waéren
dramatisch. (Reichl und Schmidthaler 2012)(Petermann 2011a)(Petermann 2011b) Im Festnetz verlor
das Zentralbatterie-Konzept zur Stromversorgung der Endgerate de facto an Bedeutung. Endgerate mit
bestimmten Zusatzfunktionen bendtigen einen Stromanschluss vor Ort. Beispielsweise ist die
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Anrufbeantworterfunktion zumeist mit den Basisfunktionen des Endgerdtes schaltungstechnisch
verknlpft, sodass bei Stromausfall keine Telefonate gefihrt werden kdnnen. Im Mobilnetz bleiben
Endgerate bei aufgeladenem Akku und maRigem Gebrauch einige Tage funktionstiichtig. Basisstationen
werden zumeist durch Batterien gepuffert. Bei Ausfall des Stromnetzes gehen daher die Basisstationen
nach bereits 30 Minuten, abhangig vom Gesprachsaufkommen, aul3er Betrieb, sodass die Einwahl in
Mobilnetze unterbrochen ist. Auch der Betrieb von Vermittlungs- und Ubertragungsequipment in den
Netzen ist weitgehend vom  Stromnetz  abhangig  geworden. Lediglich  zentrales
Kommunikationsequipment, z.B. Home Location Register, ist mit Unterbrechungsfreien
Stromversorgungen ausgestattet, wobei der Dieselvorrat vor Ort auf wenige Tage beschrankt ist. Wegen
der ausgefallenen Endgerate bleiben jedoch die =zentralen Notstromversorgungen weitgehend
wirkungslos und fur Bevdlkerung, Behotrden und Einsatzkrafte entfallt innerhalb kurzer Zeit die
Maoglichkeit zur Kommunikation Uber Telefon und Internet.

Die Wiederinbetriebnahme von Fest- und Mobilnetz und des Internets ist bei grol3rAumigen langer
dauernden Stromausfallen aufwandig, besonders wegen der eingeschrankten
Kommunikationsmoglichkeit des dafir eingesetzten Wartungspersonals sowie der Endgeréte- und
Netzbelastung durch erfolglose Verbindungsaufbauversuche in den Wiederanlaufphasen. Neben diesen
gualitativen werden in den Endbericht quantitative Aussagen auf Basis von (IZM und ISI 2009)(Arnold et
al. 2010)(Blume Oliver, et al 2010)(Auer, Gunther, et al 2011) eingearbeitet um die Wirksamkeit der hier
vorgestellten ,Smart Emergency Grid“ Methode zu untermauern.

Bei grof3flachigem Stromausfall kommen 6ffentlich-rechtlichen Sendeanstalten als Massenmedien fir die
Kommunikation zur Bevoélkerung dann in Betracht, wenn diese lber Notstromversorgungen bei den
Sendeanlagen verfiigen und somit in der Lage sind zu senden. Zwar kdnnen Fernsehgeraten bei
Stromausfall keine Sendungen empfangen, aber akku- und batteriebetriebene Radiogerate erméglichen
sehr lange den Empfang von Radioprogrammen. Die Abh&ngigkeit von Stromversorgung und IKT in
Krisensituationen wird bei vielen weiteren Anwendungen, insbesondere bei Notruf und Alarmierung
deutlich. Notrufzentralen verfigen oftmals Uber Notstromversorgungen und setzen fur die
Einsatzkraftesteuerung u.a. Pagerdienste ein, welche im VHF- bzw. UHF-Band senden. Zentralen von
Alarmanlagen beziehen den Strom aus zwei voneinander unabhéngigen Energiequellen, um bei
Netzausfall die Uberwachungsfunktion zumindest fiir einige Zeit sicherstellen zu konnen. Fallt jedoch die
IKT-Verbindung einer Alarmanlage ins Mobilnetz aus weil die zugehorige Basisstation aul3er Betrieb
ging, dann ist keine externe Benachrichtigung Uber Alarme und kein unmittelbares Einschreiten von
Sicherheitskraften moglich.

IT-Komponenten: Die Funktionsfahigkeit des bei Endverbrauchern, Behérden, Industrie und Gewerbe
breit eingesetzten Informationstechnik-Equipments ist ebenfalls von der Verfiigbarkeit der Stromnetze
abhangig. Notebooks, Smartphones und Tablet Computer verfligen bereits Uber enorme lokale
Rechenleistung, hohe Datenspeichervolumina und ,always on“-Internetzugriff, die kabellosen
Batterielaufzeiten sind dzt. jedoch mit etwa 7 Stunden begrenzt. Deutlich kiirzere Ladeperioden haben
z.B. das WLAN-Equipment. Im Gegensatz dazu verfigen Rechenzentren fir ihr IT-Equipment und zur
Klimatisierung lokale Notstromversorgungen. (BKA 2007) Sofern Rechenzentren erhebliche
Leerkapazitaten und gute Anbindungen an Kommunikationsnetze haben, konnen sie zu Cloud-
Computing Plattformen werden. Cloud-Kunden kénnen je nach Bedarf Rechenleistung, Datenspeicher,
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fertige Software- und Programmierumgebungen als Dienstleistung aus der Cloud beziehen. Andererseits
kénnen Hacker tber die Cloud in Rechenzentren eindringen und in der Folge auch erhebliche Schaden
verursachen. Das ist zu bedenken, wenn kommerzielle Daten von Smart Grids mit Cloud Computing
gespeichert und verarbeitet werden.

Computerkassen:

Laut einer Untersuchung des (Platz 2006) besitzen ca. die Halfte aller Filialen im Lebensmittelhandel
Uber eine Notstromversorgung, die die Notbeleuchtung und zumeist auch Kassen und EDV-Systeme fir
einige Stunden im Notbetrieb aufrechterhalten kann. Dies ist jedoch meist nur im Bereich von unter
einem Tag moglich. (Petermann 2011b)

Bankomaten:

Bankomaten sind, wenn sie an die USV-Anlage der Bank angeschlossen sind, meist bis zu 8 Stunden
funktionsfahig und danach sind auf Grund des Problems des Verbindungsaufbaus mit den Hauptservern
keine Ausgaben mehr méglich. Ab diesem Zeitpunkt sollte die Geldausgabe tber den Schalterverkehr in
den Banken selbst erfolgen. Dies ist jedoch von Bargeldnachschub und dem Vorhandensein von
Personal bei einem mehrere Tage andauernden Stromausfall abh&ngig. (Petermann 2011a)

Wasserversorgung: Hier kann fir einige Stunden auf Schwerkraftbetrieb gesetzt werden. Fur langeren
Betrieb ist jedoch fir die Mess-, Steuer- und Regeltechnik sowie fir die meist energieintensive
Wasseraufbereitung elektrische Energie fir den reibungslosen und sicheren Betrieb notwendig.

Zu dieser Thematik findet in Zusammenarbeit mit dem Institut fur Siedlungswasserwirtschaft und
Landschaftswasserbau an der Technischen Universitat Graz eine Masterarbeit statt, wo eine genauere
Bearbeitung aus energie- sowie wassertechnischer Sicht erfolgt.

Nicht augenscheinliche Kritische Infrastruktur: In Katastrophenfallen ist die Anzahl der Geréte, die die
Hauptlast bei den BOS (Behdrden und Organisationen mit Sicherheitsaufgaben; wie Feuerwehr,
Rettungsorganisationen, Katastrophenschutz, etc.) bilden, im Bereich IT und Kommunikation zu finden.
(Wakolbinger 2009) (Petermann 2011b)

Aus der Verbrauchsanalyse der Landesleitstelle, sowie der Funkrepeaterstation (Plabutsch) des Roten
Kreuzes Steiermark, geht auch eine Dominanz an Schaltnetzteilen fir den IT und
Kommunikationsbereich hervor. (siehe Kapitel 4.3.4)

Smart Grids / Smart Meter: Von Smart Grids werden u.a. die bidirektionalen Lastflisse, wie sie durch
teilweise Verlagerung der Stromerzeugung an die verbraucherseitigen unteren Netzrander entstehen,
koordiniert. Schrittweise Ubernehmen dafiir IKT-Komponenten die Steuer- und Regelaufgaben, sodass
in den nachsten zwei Jahrzehnte geschlossene, proprietdre und prozessspezifische Techniken durch
offene, vernetzte TCP/IT-Technologie abgeldst werden. (BKA 2007)(SEI 2011) Die Prozessleittechnik
der obersten Systemebene ist davon nicht betroffen, denn hohe Verfiigbarkeitsanforderungen bedingen
weiterhin exklusive IKT-Zugriffsrechte der Netzbetreiber. Die nachgeordneten Verteilnetzebenen und die
IKT-Infrastruktur in Smart Grids haben die Zugriffe auf Daten, Dienste und Gerate diskriminierungsfrei,
sicher und zuverlassig durchzufiihren, wobei der Informationsaustauch der Regelung und Absicherung

Seite 15 von 47



Neue Energien 2020 - 4. Ausschreibung

Klima- und Energiefonds des Bundes — Abwicklung durch die Osterreichische Forschungsférderungsgesellschaft FFG

des Energienetz-Betriebes sowie kommerziellen (z.B. Tarife und Strommessung) und zuklnftigen neuen
(z.B. Smart Applications) Aufgaben dient. Anteilig liefern dazu die Steuerinformationen die bei
Endverbrauchern installierten Smart Meter. Zur Informationsiibertragung kénnen z.B. GSM/GPRS,
UMTS, LTE, Digital Subscriber Line DSL, optische Netze oder Power Line Communication PLC zum
Einsatz kommen. (Zaballos et al. 2011)(Adebisi, Bamidele, et al 2011)(Wengqing et al. 2011)

Zusétzlich zur Funktionssicherheit werden durch die schrittweise Einbindung offener IKT-Systeme in
Smart Grids alle Aufgaben und Problem zur Informationssicherheit (z.B. Verschlisselung, ldentity
Management; Schadsoftware und Hacker als Teil der Cyber-Security (U.S. Department of Energy
2009)(CSA 2011)(Yilin et al. 2012)) in den Energiebereich hereingezogen. Bei Smart Grids kann das fr
Neuentwicklungen anzuwendende Prinzip ,Security-by-Design® nur schwer durchgangig zur Anwendung
kommen. Unterschiedlich lange Einsatzzyklen von Hard- und Software im IKT-Bereich und von
energietechnischem Equipment (z.B. neuere intelligente Ortsnetzstationen (Schenk 2012),
Stromspeicher (Roberts und Sandberg 2011), netzseitige Zusatzkomponenten fir die Elektromobilitét
(Boulanger et al. 2011)(Spiegelberg 2012)) werden wegen der engen Kopplung von Energie- und IKT-
Funktionalitdten mehrfach abgednderte oder zusatzliche Sicherheitslésungen erforderlich machen. Aus
der absehbaren und Uber lange Zeit bestehenden heterogenen Gesamtnetzsituation von bereits
umgerusteten Inseln (intelligente Stromnetze mit offener IKT-Infrastruktur) verbunden mit der Legacy
des Energienetzes lassen sich zuséatzliche erhebliche Risiken fir die Beherrschbarkeit von Storfallen
postulieren. Daher sollten Notabschaltungen und Wiederinbetriebnahme der Stromversorgung bei der
Konzeption des Smart Grids Roll-out besondere Beachtung finden.

4.1.2 Internationaler Vergleich von Kritischen Infrastrukturen und Notversorgungskonzepten
Gesondert werden hier nur 3 spezielle nationale und internationale Programme kurz angefihrt, die
bereits in Kapitel 4.1.1 naher behandelt wurden.

e EU: Europaisches Programm zum Schutz kritischer Infrastrukturen (EPSKI) (EPCIP) (Eu Kom 2007)(Eu Rat
2008)

e Deutschland: ,Nationale Strategie zum Schutz Kritischer Infrastruktur (KRITIS-Strategie)”, (BMI D 2011, 2009)
e  Osterreich: Masterplan ,Osterreichisches Programm zum Schutz Kritischer Infrastruktur (APCIP), (BMI 2008)

Weiter Auswahl von Literatur die im Bericht schon naher erlautert wurde: (BBK 2008, 2009) (Reichl und
Schmidthaler 2012) (Petermann 201l1a, 2011b) (Eu Rat 2008)(Hiete 2010)(BBK 2008) (BMI D
2005)(BMI D 2011)(Kwasinski 2010)(Kwasinski et al. 2009)(Kwasinski 2008)(Kwasinski und Krein
2007)(Kwasinski et al. 2006)....

Um fir Notsituationen durch groRrdumigen Stromausfall geristet zu sein, werden vielerorts stationare
oder mobile Notstromaggregate eingesetzt (Kranken- und Pflegeheime, Landwirte, Feuerwehren, IT-
Nutzer). Das Durchhaltevermdgen bei langer andauernden Stromausfallen wird jedoch wegen des
grolRen Dieselbedarfs der Notstromaggregate kaum verbessert. Fir die Allgemeinheit erstellte
Notkonzepte haben sich dann als unwirksam erwiesen, wenn zu deren Einleitung Aktionen manuell zu
setzen waren, welche das zu Beginn der Katastrophe bereitstehende ungeschulte Personal nicht setzen
konnte.(Milster 2007)(Stern 2010) Mit dezentral vernetzten regenerativen Stromquellen kdnnten
regionale Inselnetze entstehen, die fir sich weiterhin Strom bereitstellen. (siehe ,Unterspannungs-

Notstromversorgungs-Konzept* Kapitel 0)
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Fur den internationalen Vergleich wurde eine Vorauswahl relevanter Lander getroffen. So haben
Deutschland, USA und China fir Smart Grids/Smart Meter aber auch fir IKT eine Leitfunktion.
Frankreich engagiert sich sehr fir Nuklearenergie, Danemark ist Vorreiter bei Windenergie und Indien
hat ebenso ein groRes Wachstumspotenzial. Bedauerlicherweise werden jedoch die
Sicherheitsvorkehrungen zum Schutz Kritischer Infrastrukturen vielfach als vertrauliche Informationen
angesehen, da deren Offenlegung zur Planung und Durchfiihrung von Handlungen missbraucht werden
kénnen, welche eine Stérung oder Zerstorung kritischer Infrastrukturanlagen zur Folge hétte.(Eu Rat
2008) Internet-Recherchen zu den im Folgenden angefiihrten vier Landern waren zumindest fur
Deutschland und USA teilweise erfolgreich. In Deutschland finden sich Zu
Notstromversorgungskonzepten eher formale Abhandlungen zur Krisenvorsorge, wogegen USA
zusatzliche eine praktische Konsequenz aus einem historischen, langandauernden und grof3flachigen
Stromausfall mit dramatischen Folgewirkungen zieht. Die Erhebungen zu Australien und Schweiz lassen
ein gewisses Problembewusstsein, wenngleich deutlich unterschiedlich orientiert, erkennen. In
Australien wird versucht, die Menschen in ihrer prekéren Lage abzulenken und die Schweiz tberdenkt
Vorkehrungen bei langandauernden Stromausfallen fir die Abwasserwirtschaft. Zu weiteren Landern
liegen vorerst keine Informationen vor. Umfangreicheres Schrifttum findet sich jedoch zu
Ausnahmesituationen nach Stérungen in Atomkraftwerken, was jedoch nicht Gegenstand des
vorliegenden Projektes ist.

Deutschland: Bisher wurden fur Deutschland allgemeine Richtlinien zum Schutz kritischer Infrastrukturen
(BMI D 2009) und Fallbeispiele (Hiete 2010) verdéffentlicht. Fir Behérden und andere wichtige offentliche
Einrichtungen wurde vom Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe aus gegebenem
Anlass ein Leitfaden fur die Einrichtung und den Betrieb einer Notstromversorgung erstellt. (BBK 2008)
Es erscheint bemerkenswert, dass in Dokumenten zur Informationssicherheit kein Bezug auf gesicherte
Stromversorgung genommen wird. (BMI D 2005)(BSI 2011)

USA: Zur Modernisierung des amerikanischen Elektrizitatsnetzes wurde das US Smart Grid Programm
mit dem American Recovery and Reinvestment Act of 2009 (ARRA) (US GPO 2008) ins Leben gerufen.
Mittlerweile arbeiten u.a. IT Systemdesigner und Cyber Security-Spezialisten am lllinois Institute of
Technology an der Umsetzung. (Gordon und Shahidehpour 2011)

Vinton G. Cerf, Google fasste nach einem personlich von ihm in USA miterlebten langeren Stromausfall
seine Eindriicke zusammen. Er leitete daraus die Notwendigkeit konzertierten Vorgehens ab.
Insbesondere begrifdt er, dass das US Department of Energy and Commerce frilhzeitig das Thema
Sicherheit zum funktionalen Systemdesign in das Smart Grids Programm mit aufgenommen hat. (Cerf
2011) Hurrikan Katrina hatte u.a. im GroBraum New Orleans den totalen Zusammenbruch der
Stromversorgung - trotz vorhandener Notstromaggregate - zur Folge, da die bei den Aggregaten
bevorrateten Dieselmengen wahrend der lang andauernde Krise bei weitem nicht ausreichten. In der
Folge entschloss man sich, die Notstromaggregate Uber Gasleitungen zu versorgen und damit einen
lange andauernden Notbetrieb zu gewéhrleisten. (Kwasinski 2010)(Kwasinski 2008)(Kwasinski und
Krein 2007)(Kwasinski et al. 2006)

Australien: Durch Naturkatastrophen bedingte Strom- und Telefonausfalle fuhrten in den Stadten
Australiens zu hoher personlicher Verunsicherung, insbesondere bei Dunkelheit. Im Rahmen einer
Studie wurden Mensch-Computer-Interaktionen auf Basis mobiler Technologien analysiert, mit denen die
Menschen gezielt von ihrer prekaren Situation abgelenkt werden sollen. (Satchell und Foth 2011)
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Schweiz: Im Verband Schweizer Abwasser- und Gewasserschutzfachleute wurde EMSRL-Technik in der
Abwasserentsorgung bei langer dauerndem Stromausfall als umfassendes technisch/operatives Konzept
vorgestellt. (Thomann und Rieder 2011)

Aus den angefuhrten Beispielen wird deutlich, dass die Bewusstseinsbildung zur Stromversorgung in
Ausnahmesituationen und die Ausarbeitung entsprechender Notstromversorgungskonzepte international
erst am Anfang stehen dirfte. Dies ist wohl darin begriindet, dass im Allgemeinen die Stromversorgung
als abgesichert gilt bzw. so empfunden wird. Durch zukinftig stark steigenden Strombedarf kdnnte sich
dies trotz bzw. wegen des Einsatzes regenerativer Energiequellen andern. Im Rahmen des Projektes
wird dieser Punkt zu Erfahrungen von anderen Landern mit Ausnahmesituationen und zu
Notstromversorgungskonzepten im internationalen Kontext noch weiter vertieft.
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4.1.3 Maoglichkeiten der Implementierung von , Smart Emergency Grids" in bestehende
elektrische Netzstrukturen

Hier wurde auf Basis der Gegebenheiten in typischen Osterreichischen Verteilnetzen (Wakolbinger

2009), ein Konzept entwickelt, damit bei geringer Informationslage der einzelnen Elemente (Smart

Meter, Smart Switches, Regler der Dezentralen Erzeugungseinheiten), moglichst einfache und immer

gultige Verhaltensschemen in Kraft treten und so ein Inselnetz aufgebaut wird.

Als zusatzliches Feature wird die Moglichkeit angesehen, Microgrids im Mittel- und

Niederspannungsnetz kombiniert zu erzeugen und zu betreiben.

Hier wurde, um eine moglichst hohe Unabhéngigkeit von der IKT zu erhalten (nach dem Prinzip ,Keep it

simple®), versucht auf physikalische NetzgréRen wie Strom, Spannung, Frequenz und Phasenwinkel

zurickzugreifen.

Auf dieser Grundlage wurde das Unterspannungs-Notstromversorgungs-Konzept entwickelt.

- Normalbetrieﬁ' N
mit IKT \_ Unterspannungs -
Notbetrieb ohne IKT

Abbildung 4: Schematische Darstellung der Abdeckung der Stromversorgung bei verschiedenen Betriebsarten

Bei steigender Gesamtleistung von kleinen dezentralen Erzeugungseinheiten, ergibt sich die
Maoglichkeit, gesellschaftlich wichtige, neuralgische Punkte im Notbetrieb (lokal gesteuert, mit einfachen
Handlungsanweisungen) (siehe Abbildung 4 rot) bzw. im Ausnahmebetrieb (zentral Uber IKT gesteuert)
(siehe Abbildung 4 gelb) auch dartber hinaus, zu versorgen und so eine wesentliche und zielgerichtete
Unterstiitzung der Gesellschaft bzw. von Behérden und Einsatzorganisationen zu leisten.

Das Konzept basiert auf fundamentalen Handlungsanweisungen, die jeder der Intelligenten Schalter
bzw. Smart Meter ausfihrt, wenn er an Unterspannung liegt bzw. keine anderen Befehle z.B. Uber die
IKT bekommt. Die Handlungsanweisungen werden nur auf Grund der Spannung (physikalische GrolR3e
im Netz) durchgefiihrt. Dies ergibt eine Robustheit und Sicherheit fiir Notsituationen, da nur auf das Netz
reagiert wird und keine zusatzlichen Informationswege benétigt werden.

Bricht die Netzspannung bei einem Systemkollaps zusammen, wird die Restenergie der Ausschaltung
im Netz noch geniitzt, um alle Smart Meter (Lasten) vom Netz zu schalten.

Bleibt die Spannung der Ubergeordneten Netzebene eine gewisse Zeit tverzsgerung @US, wird von den
dezentralen Erzeugungseinheiten (PV, Wind, Notstromaggregate, ...) der Notbetrieb in Gang gesetzt,
und es wird langsam die Spannung, einer Rampe folgend, hochgefahren. Uberschreitet die Spannung
eine bestimmte Stufe, schalten vorher definierte Smart Meter zu. Falls noch geniigend Energie
vorhanden ist, wird die Spannung weiter, der Rampe folgend gesteigert und weitere Smart Meter - nach
vordefinierten Prioritat - zugeschaltet.

Kommt die Netzspannung wieder in einen normalen Bereich, registriert dies der an der Verbindung zum
Ubergeordneten Netz stehende Leistungsschalter und gibt dem nachsten Erzeuger den Befehl zur
Synchronisation; tsync ISt die Zeit zwischen Spannungswiederkehr und Synchronisation, siehe Abbildung
5.
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Abbildung 5: Zeit-Spannungsverlauf von Normal- bzw. den diversen Notbetriebsstufen

In Abbildung 6 ist ein schematisches Mittel- und Niederspannungsverteilnetz dargestellt, bei dem durch
aullere Einwirkungen das Hochspannungsnetz sowie vereinzelte Leitungen ausgefallen sind. In den
meisten Fallen wirden jedoch noch funktionierende Netzteile bestehen bleiben. Diese werden nicht
genutzt, da in der bisherigen Betriebsweise alle dezentralen Erzeugungseinheiten vom Netz gehen
mussen.

Auf Grund von vorhandenen dezentralen Erzeugern, wie Photovoltaik, Kleinwasserkraft, BHKW oder
auch Notstromaggregate, im Zusammenspiel mit intelligenten Lastschaltern bzw. Smart Metern, besteht
in manchen Netzteilen die Mdglichkeit einer Versorgung der wichtigsten Verbraucher, auch wenn eine
Vollversorgung aus energetischer und aus leitungstechnischer Sicht nicht mehr maéglich ist.
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Abbildung 6: Schematisches Mittel- und Niederspannungsverteilnetz mit ausgefallenen Leitungen und aufgefallener Versorgung aus
dem Hochspannungsnetz

Leistungsabhangige Spannungsanpassung

Die Dezentralen Erzeugungsanlagen (DEA) beginnen mit der Microgrid-Synchronisation und starten die
Boot-Sequenz (Abbildung 5: Beginn der grinen Linie nach tverzsgerung) durch langsames Erh6hen der
Spannung einer Rampe folgend. Dies erfolgt in einem Bereich von einigen Volt pro Sekunde (~ 2-
3,5 V/s). Moderne Wechselrichter sind in der Lage, leistungsabhéngig die Spannung anzupassen. Wenn
die Spannung einen bestimmten Wert Uberschreitet, schalten definierte Smart Meter ihre Last durch.
Wenn geniigend Leistung vorhanden ist, wird die Spannung der Rampe folgend weiter erhdéht und
zusatzliche Smart Meter schalten nach Prioritat zu. Nimmt die vorhandene Erzeugungsleistung im Netz
ab, wird auch die Spannung wieder reduziert bis einige Smart Meter abschalten und somit ein
Gleichgewicht mit der bendtigten Leistung hergestellt ist.

Spannungsabhéngige Lastanpassung

Die spannungsabhangige Lastanpassung ist ahnlich der herkdmmlichen frequenzselektiven Last- bzw.
Erzeugungsanpassung.

Je nach Prioritat und der Spannung (vorhandener Erzeugungsleistung) im Microgrid schalten die Smart
Meter, ihrer fix eingestellten Programmierung folgend, Last zu oder ab.

Die Schaltzustande sind nur von physikalischen Netzparametern, wie Spannung oder Frequenz,
abhangig. Dies ist ein wichtiger Vorteil aufgrund der Unabh&ngigkeit von der IKT. So wird Cyber-
Attacken keine Angriffsflache geboten. Ebenso ist eine physikalische Manipulation nur schwer maglich,
da eine Verédnderung der Spannung oder Frequenz betréchtliche Menge an Wirk-oder Blindleistung
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erfordern wirden. Um eine Oszillation durch das Zu bzw. Abschalten zu vermeiden, ist eine gewisse
Schalthysterese (unterschiedliche Ein- bzw. Ausschaltete) erforderlich, die von der GroéRe der
geschalten Last abhangig ist notwendig.

Synchronisation

Eine Herausforderung ist die automatische Synchronisation, die in drei verschiedenen Schritten geldst
wird: die Synchronisation im Microgrid (Intrasynchronisation), die Synchronisation von unterschiedlichen
Microgrids (Intersynchronisation) und die Synchronisation mit dem Verbundnetz. (siehe Abbildung 7)

finHz *
50,2Hz
(51,5Hz)
1 N
3 4. 5
50Hz
> DEA 1
47 5Hz DEA 2
— DEA3

Verbund-Netz

hronisation .
Microgrid Syne Zrﬁmsa © tin Sek
Intrasynchronisation 2 Verbund-Netz

1 Microgrid 3
Intersynchronisation
Abbildung 7: Frequenz-Zeitverlauf bei den drei Stufen der Synchronisation

Microgrid Intrasynchronisation
Alle DEA’s, die Leistung zur Verfigung stellen kénnen, beobachten ihren Netzteil, an den sie

angeschlossen sind. Wenn kein Signal im Netz vorhanden ist, beginnt DEA 1 mit der Startsequenz
(Abbildung 7, rote Punkte O und 2). Wenn ein Signal anliegt und dieses in einem gultigen
Frequenzbereich liegt, synchronisiert sich DEA 2 und stellt ihre Leistung im ersten Microgrid zur
Verfligung (Abbildung 7, roter Punkt 1).

Microgrid Intersynchronisation

In verbundenen Netzteilen (Microgrid) wird die Frequenz einem Dreieck folgend verandert. Dies erfolgt in
jedem entstandenen Microgrid, so dass sich die Frequenzen von DEA 1-2 und DEA 3 in Abbildung 7 im
Punkt 3 treffen. An diesem Punkt schaltet der "Smart Switch"-Leistungsschalter-, der zwischen den
beiden Microgrids liegt, durch und verbindet sie. Somit entsteht ein gréf3eres Microgrid mit einer

groRBeren geografischen Ausdehnung und mehr potenziellen Erzeugern und Verbrauchern. Das
Microgrid mit der grol3eren Erzeugungsleistung gibt in weiterer Folge Frequenz und Spannung vor.
Somit erhalt man mehr Flexibilitdt und macht das Mittel der erzeugten Leistung weniger volatil.
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Synchronisation mit dem Verbundnetz

Die Synchronisation mit dem Verbundnetz funktioniert &hnlich der Microgrid Intersynchronisation nur
dass die Frequenz des Verbundnetz mehr oder weniger konstant, sodass am Ende der Synchronisation
das Verbundnetz fihrt. Wenn fir eine gewisse Zeit keine Verdnderung der Frequenz in Form eines
Dreiecks auftritt gehen alle DEA’s in den normalen Frequenz-Leistungsregelungsmodus zurlck. Sobald
die Sequenz beendet ist, Spannung und Frequenz in einem normalen Bereich der Versorgung
zurtickgekehrt sind, ist die Wiederherstellung abgeschlossen.

4.1.4  Auflagen die von der FFG im Zug des Vertrags zuséatzlich gefordert wurden.

Expertenumfrage bei BKA, E-Control, und EVUs (liber Osterreichs Energien)

Bundeskanzleramt (BKA)

Im Bundeskanzleramt (BKA) ist die Abteilung IV/6 — ,Sicherheitspolitische Angelegenheiten* fir die
Koordination im Hinblick auf eine umfassende Sicherheitspolitik, vor allem in den Bereichen Auf3en- und
Verteidigungspolitik, Politik der Inneren Sicherheit und Justizpolitik zustéandig. Diese ist darum auch mit
der koordinierten Umsetzung des Osterreichischen und européischen Programms zum Schutz Kritischer
Infrastrukturen (Eu Rat 2008) zustandig und hat dies APCIP (BMI 2008) umgesetzt. (siehe Kapitel 4.1.1)
Fur Osterreich wurden ca. 400 Organisationen und Unternehmen identifiziert, die strategisch wichtige
Guter und Dienstleistungen erbringen (somit die aus Sicht des Sprachgebrauchs Kritische Infrastruktur
bilden). Diese ist nicht &ffentlich zuganglich.

Fur das BKA selbst wird nicht von ,Assets” (Einrichtungen, Geb&dude, Anlagen im BKA) ausgegangen
sondern es werden ansprechbare Organisationseinheiten, die Verantwortung tragen koénnen,
angenommen. In diesem Sinne ist das ,ganze" BKA eine Kiritische Infrastruktur im Sinne einer
Organisation. Innerhalb des BKA’s gibt es Uberlegungen, wer und was prioritar zu schiitzen ist, oder
prioritar logistisch unterstitzt wird, damit die Aufgabenerfilllung gewahrleistet ist. Diese sind nicht
offentlich zugénglich.

E-Control

Fur den Fall einer Krise in der Energieversorgung hat die E-Control das Energielenkungshandbuch
erstellt. Dieses beruht auch dem rechtlichen und organisatorischen Hintergrund von
Energielenkungsgesetz, Elektrizitats-Lenkungsmal3nahmen-Verordnung (Schubladenverordnung) und
Elektrizitats-Energielenkungsdaten-Verordnung. Dies tritt in Aktion, wenn der Strommarkt wirtschaftlich
instabil, jedoch das elektrische Netz technisch noch oder wieder stabil ist. (Friedl et al. 2010)

¢ Die normalen Marktregeln werden aul3er Kraft gesetzt

e Energielenkung tritt in Kraft
Vor diesem Status beziehungsweise bei einem Blackout ist der Systemoperator (Regelzonenfiihrer
[APG]) fur den Netzwiederaufbau und das operationelle Vorgehen zustéandig
Im Netzsicherheitsbeirat werden von der APG Planungen zum Netzwiederaufbau vorgestellt. Hier sind
die APG, EVUs, Bundesministerien, BKA, E-Control, Landesenergiereferenten, Universitaten und
weitere Steakholder eingeladen. Die hieraus gewonnen Erkenntnisse flieRen in den von und fiir die APG
(Ubertragungsnetzbetreiber) erstellten und aktualisierten Osterreichweiten Netzwiederaufbauplan ein,
der auch 3 Mal jahrlich belibt werden soll (auch teilweise mit Verteilnetzbetreibern).
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Ahnliches gibt es auch im von den Landesenergieversorgern und der Landesregierungen (keine Ubung
vorgesehen, nur Auflistung der Méoglichkeiten —Schwarzstartfahigkeit von Kraftwerken usw.)

Erstmals wurde im November 2009 eine Detailerhebung bei tber 600 Unternehmen und Betrieben
durchgefiuhrt, bei der wesentliche wirtschaftliche und technische Eckdaten abgefragt wurden. Aufgrund
der eingegangenen Informationen konnten Betriebe zusammengefasst werden, sodass fir die
Befragung 2010 nur noch etwas mehr als 550 Unternehmen bzw. Betriebe angeschrieben wurden. Die
von den GroRRabnehmern gemeldeten Informationen werden fir die Erstellung eines Katalogs
eventueller Krisenmal3hahmen herangezogen. Hierbei sollen vor allem die Auswirkungen einer
madglichen Krise auf das jeweilige Unternehmen bzw. den jeweiligen Betrieb besonders beriicksichtigt
werden. (E-Control 2011)

EVUs

Die befragten EVUs ubernehmen die Versorgungsaufgabe fir jeweils ca. 30.000 bis 600.000 Kunden.
Der Verkabelungsgrad im Mittelspannungsnetz liegt bei 45% bis 90% und im Niederspannungsnetz 70%
bis 95%.
Als Kritische Infrastruktur und besonders schiitzenswert gelten betriebsintern neuralgische Punkte wie
Umspannwerke, Leitwarte und Kommunikations- und Fernleiteinrichtungen. Betriebsextern werden
Krankenhduser, Einrichtungen von BOS (Behérden und Organisationen mit Sicherheitsaufgaben),
jedoch auch Tankstellen, Supermaérkte, usw. als Kritische Infrastrukturen gesehen, die dem jeweiligen
Betriebsdiensthabenden fir den Netzbereich bekannt sind. Ebenso ist ein Unterschied zwischen
Wochentagen und Sam-, Sonn- und Feiertagen fir die Prioritaten des Netzwiederaufbaus im den im
Netzgebiet zu sehen, den auch die Betriebsdiensthabenden wissen.

Im Fall des kleineren EVUs, das keine wesentliche eigene Erzeugung besitzt, ist der ,Worst Case" bzw.
.Blackout” bei Ausbleiben der Versorgung vom Ubergeordneten Netz. Hier tritt der fir solche Falle
erstellte Notfall- und Krisenplan in Kraft. Hier ist die vorgangsweise, im Fall eines Blackouts bzw. fir den
Fall nach einem Blackout bzw. beim Netzwiederaufbau, detailliert vorgegeben. Dies wird auch 1 Mal pro
Monat belibt. Notstromaggregate fir den Netzbetrieb werden in einer 24-7 Bereitschaft von einer
externen Firma tber einen Vertrag angemietet.

Im Fall des groReren EVUs wird ein Krisenstab gebildet, der auch nach einem Notfall- und Krisenplan
vorgeht, jedoch auch situationsbedingt und flexibel die MalBnahmen fir den Netzwiederaufbau
entscheidet. Hier ist flieRt auch die priorisierte Versorgung von Kritischer Infrastruktur bzw. deren
letztgereihte Abschaltung ein. Dieser Plan wird 2 Mal jahrlich betbt. Notstromaggregate werden im
Betrieb in verschiedenen GréRen selbst vorgehalten.
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4.2 AP 3 - Simulation von , Smart Emergency Grids*” in der Mittel- bzw.
Niederspannungsebene

4.2.1  Simulation eines ,Smart Emergency Grids"” in der Mittelspannungs- und
Niederspannungsebene mit Neplan®

In diesem AP wurde jeweils ein in typischen Osterreichischen Verteilnetzen (Wakolbinger 2009) auf
Mittelspannungsebenen (siehe Abbildung 8) sowie auf Niederspannungsebene (eines Netzgebietes
einer typischen dsterreichischen Stadt) (siehe Abbildung 9) modelliert.
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Abbildung 8: Modell eines Mittelspannungsverteilnetzes in Neplan® mit dezentralen Erzeugungseinheiten und
Niederspannungsverteilnetzen als Lasten dargestellt

Beim Mittelspannungsnetz wurde von einem nahezu homogenen Netz ausgegangen. Ebenso wurden
dezentrale Erzeugungseinheiten auf das ganze Netz verteilt angenommen.
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Abbildung 9: Modell eines Niederspannungsverteilnetz in Neplan® mit dezentralen Erzeugungseinheiten als kleine negative Lasten
dargestellt
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Beim Niederspannungsnetz wurde ein real existierender Netzteil eines Niederspannungsnetzes einer
typischen Stadt nachgebildet. Dezentrale Erzeugungseinheiten (PV, BHKW,...) wurden als negative
Lasten im Netz verteilt modelliert.

Unter den aus dem Konzept gegeben Rahmenbedingung ergeben sich keine stationdren
simulationstechnischen Instabilitdten bzw. ist eine simulationstechnische Funktion der Zuschaltstrategien
aus AP 2 gegeben.

4.2.2 Analyse moglicher technischer Herausforderungen und deren Lésung fir die
Gewahrleistung eines stabilen Netzbetriebes mit gegebenenfalls méglicher Netztrennung
bzw. Netz-Wiederaufbau

Parallelresonanz von Kompensationsspule und Netz

Die Berechnung und Darstellung wird mit MATLAB durchgefiihrt. In Abbildung 10 wird der Betrag der
Impedanz |Z(w)| Uber die Frequenz aufgetragen. Dies zeigt, dass das System beider notwendigen
(Vollkompensation der Blindleistung) bei 50 Hz kompensiert ist, da es hier den grof3ten
Scheinwiderstandswert aufweist. Die Reaktanz ist oberhalb der ersten Resonanzstelle (50 Hz) negativ,
jedoch sind hier Absolutwerte aufgetragen, da die Skala logarithmisch ist. (Wakolbinger 2009)
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Abbildung 10: Widerstand-Frequenz Diagramm fir Parallelschwingkreis von Leitung und Kompensationsspule bei 100%
Kompensation (Wakolbinger 2009)

Aus Abbildung 10 ist ersichtlich, dass das System nahezu ein Bandpass-Verhalten aufweist und dass es
eine zweite Resonanzstelle erst bei 5050 Hz (101 Oberschwingung) gibt, welche sehr gut aus dem
Wirkwiderstand (gruin) ersichtlich ist. Diese wirkt sich jedoch nicht sehr stark aus, da die Reaktanz um
ca. einen Faktor 10 groRer ist. (Wakolbinger 2009)
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Blindleistungsaufbringung
Falls die Blindleistung nicht vollstandig kompensiert wird, konnte die Blindleistungaufbringung weitere
Anforderungen an die Einspeiser stellen.

Der kapazitive Erdstrom des gesamten Netzes betragt: Iy = %.z.n. f-C'netz

Daraus abgeleitete Ladeblindleistung: Q,=V3.Uy.Ig = U%.2.7.f.C Nots

(f Netzfrequenz; Uy Nennspannung; C’y.:, durchschnittlicher Leitungskapazitatsbelag des gesamten
Netzes)

Aus der quadratischen Abh&ngigkeit der Ladeblindleistung Q, des Netzes von der Nennspannung Uy
folgt: Bei einer Halbierung der Nenn/Betriebsspannung nur mehr ¥ an Ladeblindleistungsbedarf bzw. bei
einer Senkung der Nenn/Betriebsspannung um 1/3 eine Verminderung des Ladeblindleistungsbedarfs
auf das 0,4 fache.

Hieraus ist ersichtlich, dass die Blindleistungsaufbringung fir das Hochfahren des Netzes fiir einen
Notbetrieb ohne gréRere Lasten (,Smart Emergency Konzept“) wesentlich kleiner und somit einfacher zu
handhaben ist als im Normalbetrieb.

Schutz

In der elektrischen Schutztechnik wird wegen seiner Einfachheit mit groRem Erfolg das Uberstrom-Zeit-
Staffelschutz-Prinzip angewendet: Dabei werden im Fehlerfall alle vom Kurzschlussstrom
durchflossenen Schutzeinrichtungen angeregt. Die Schutzeinrichtung, welche mit der geringsten
Zeitverzogerung eingestellt und stromdurchflossen ist, 10st als erste aus. Wenn die Zeiteinstellungen so
gewdahlt werden, dass vom Ende des zu schitzenden Bereichs in Richtung der Kurzschlussstrom-
Einspeisung die Verzoégerungszeiten ansteigen, I0st die — von der Fehlerstelle her gesehen — n&chste
Schutzeinrichtung aus und hélt so die Stromversorgung aller ,stromaufwarts” gelegenen Netzbereiche
aufrecht. Um den Fehlerfal vom Normalbetriebszustand und damit den Ruhezustand vom
Anregezustand bzw. Auslésezustand zu unterscheiden, ist die Sicherstellung eines im Fehlerfall
entsprechend grofRen Stromes notwendig.

In Nieder- und Mittelspannungsnetzen ist Ublicherweise durch die entsprechende Kurzschlussleistung
der Quelle (Trafo) sichergestellt, dass die Kurzschlussstrome deutlich gré3er als die Betriebsstrome sind
und sichim Verlauf des Fehlergeschehens nicht andern.

Bei wechselrichtergespeisten Netzen ist allerdings - wegen der thermischen Begrenzung der
Ausgangsstufe - der maximal auf einen Fehler gespeiste Strom in der GréRenordnung des Nennstroms.
Damit entfallen die bei den fiir herkémmliche Schutzeinrichtungen geltenden erforderlichen Kriterien,
namlich eine entsprechende Grol3e des Kurzschlussstromes und seine Konstanz wéhrend der gesamten
Fehlerdauer.

Daher mussen Schutzkonzepte in der Niederspannung hinsichtlich der Gewahrleistung von
Personensicherheit und des Anlagenschutzes Uberpriift werden. Eine Abhilfe fiir diese Thematik stellt
ein patentierter Uberstrom-Zeitschutz fiir Netze mit schwacher Kurzschlussstrom-Einspeisung dar.
Weitere Aspekte des Personen- und Sachgiterschutzes werden in der Dissertation: ,Personen- und
Sachguterschutz in aktiven Verteilernetzes* behandelt. (Aigner 2014)
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4.3 AP 4 - Risiko- und Wirtschaftlichkeitsanalyse unterschiedlicher , Smart
Emergency Grids

4.3.1 Definition von Einsatzszenarien

Aus der Literaturrecherche, der Definition der Kritischen Infrastruktur, sowie der Analyse der
Maoglichkeiten der Implementierung von ,Smart Emergency Grids® in bestehende elektrische
Netzstrukturen in AP 2 wurde der Rahmen fur die Einsatzszenarien erértert.

Das Konzept soll fir die Erhdéhung der gesellschaftlichen Resilienz einen wertvollen Beitrag tragen
indem es zumindest im Notbetrieb wesentliche gesellschaftliche Einrichtungen mit einem Mindestmalf}
an elektrischer Energie versorgt.

Ebenso konnte es fir groRe Katastrophen, die in Blackouts oder Stromausfallen in den betroffenen
Regionen fuhren, zum Einsatz kommen. In den seltensten Fallen ist hier das gesamte Netz betroffen,
sondern in der Regel meist nur Teile des Mittelspannungsnetzes und / oder einzelne Niederspannungs-
Bereiche. Die verbleibende Erzeugungskapazitat in diese Netzgebiete ist nicht genug, um den gesamten
Bedarf zu decken, wirde aber ausreichen, um den Betrieb der wichtigsten Infrastrukturen fortzusetzen.
Bei einem Vorherrschen dieses Szenarios iiber einen langeren Zeitraum (>36-48h) kommen die sich zur
Zeit im Einsatz befindlichen NotmalRnahmen an ihre kapazitdtsmafigen oder logistischen Probleme.
Dies kann im Zusammenhang mit der Treibstoffversorgung von Aggregaten aber auch mit der
Erreichbarkeit von sich noch intakten Regionen stehen, von denen keine Hilfe geboten werden kann.
(Petermann 2011a)(Petermann 2011b)(Satchell und Foth 2011)(Gebhardt 2011)

4.3.2 Notwendigkeit zusatzlicher Mallhahmen, um einen Beitrag zur Bereitstellung einer
offentlichen, kostengunstigen Notstromversorgung zu liefern

Die unter Kapitel 4.4.1 ermittelten Funktionalitdten der Smart Meter sind als Voraussetzung fir ein
~Smart Emergency Grid“ zu sehen. Im Zuge der 20-20-20 Klimaschutzziele ist auch ein grof3flachiges
Smart Meter Rollout angestrebt, der einen nahezu flachendeckenden Einsatz von Smart Metern
vorsieht. (Eu Kom 2009) In Osterreich ist fur Smart Meter eine Abschalteinrichtung und eine %-
stindliche Messwertaufnahme vorgeschrieben. Ebenso ist das Vorhandensein von Kleinerzeugern und
dezentralen Erzeugungsanlagen von Bedeutung.

Auch eine Nachjustierung von Schutzeinrichtungen kann von No6ten sein, damit keine
Unterspannungsauslosungen bzw. Abschaltungen erfolgen.

Ebenso ist hier das Implementieren von automatischen Schaltern (Smart Switches) in die Netze zu
bertcksichtigen. Die Automatisierung der Schalteinrichtungen kostet im Verhéltnis ca. das Doppelte der
manuellen, jedoch werden hier automatisierte Schalter in der Mittelspannungsebene im Zuge der
voranschreitenden Verkabelung verstérkt eingebaut. Im Bereich der Niederspannung verhalt sich dies
kostenmafiig ahnlich, kommt jedoch auch stark auf den Aufbau des Netzes an.

Auch die rechtlichen und organisatorischen Rahmenbedingungen mussten angepasst werden. Hierunter
fallen etwa die ,, Technische und organisatorische Regeln fiir Betreiber und Benutzer von Netzen“ (TOR)
fur zum Beispiel Spannungsqualitat. Jedoch mussten auch im ELWOG und anderen Gesetzen und
Richtlinien, ahnlich dem Vorgehen bei Inkrafttreten der Energielenkung (Energielenkungsgesetz idF
BGBI | Nr. 106/2006), Veranderungen durchgefuhrt werden. (Friedl et al. 2010)
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4.3.3 Bedeutung von ,Smart Emergency Grids* als Standortfaktor fiir Osterreich

Die energetische Durchhaltefahigkeit zahlreicher ersatzstromgesicherter Infrastrukturelemente ist in
Osterreich  sehr  begrenzt. Ein  flachendeckender  Ausbau stationdrer und  mobiler
Notstromerzeugungskapazitaten wirde nur sehr zeitlich und punktuell begrenzt eine Verbesserung der
Durchhaltefahigkeit bewirken. Hier kdnnten sogenannte Inselnetze - Microgrids - durchaus fur kleine
Versorgungszellen Abhilfe schaffen. Fir eine Vollversorgung der ausgefallenen Inselnetze stehen, zur
Zeit und auch in naher Zukunft, meist nicht gentigend dezentrale Erzeugungskapazitaten zur Verfigung.
Das Konzept eines ,SMART EMERGENCY GRIDs" soll hier aber, bei geringen Erzeugungsleistungen
und durch gezielte Versorgung der wichtigsten Infrastruktur, eine sehr robuste und flexible Perspektive
bieten.

Dies erfordert jedoch bei den dezentralen Erzeugern sowie bei den bestehenden Netzen gewisse
Modifikationen. Diese Modifikationen kénnten tber die Betriebssoftware der Smart Meter, bei denen eine
flachendeckende Einfiihrung (~80%) bis spéatestens 2020 angestrebt wird, stattfinden.

Dies sollte ein gewisser Vorteil fur die Integration des smarten Zahlersystems in ein innovatives,
intelligentes Gesamtsystem sein. Hier sind jedoch zum einen klare Spezifikationen, Normen und
Standards, zum anderen auch diverse Interfaces beziehungsweise Modifikationsméglichkeiten
notwendig, um eine neue innovative und flexible Méglichkeit fur Notversorgungen zu erhalten.

Dies konnte fiir Osterreich zum weiteren Aufbau und Absicherung der Technologiefiihrerschaft bzw.
Starkung der internationalen Wettbewerbsféhigkeit in diesem Bereich fuhren.

4.3.4 Analyse der Bedeutung fiir die verschiedenen Stakeholder

Im Zuge dieser Analyse soll geklart werden welche Gerate bei den BOS (Behdrden und Organisationen
mit Sicherheitsaufgaben) und anderen Kiritischen Infrastrukturen verwendet werden bzw. im
Unterspannungsbetrieb verwendet werden konnen. Dies wurde im Zuge einer Umfassenden
Untersuchung von elektrischen Geraten durchgefiihrt. (siehe Kapitel 7.3 ,Gerateauflistung far
Unterspannungsbetrieb®)

Im Zuge der Untersuchung der Funktion und des Verhaltens  verschiedener
Niederspannungsverbraucher konnten spannungsabhé&ngige Funktionsbereiche in Abhangigkeit von den
integrierten Bauteilen ermittelt werden. So ist im Besonderen bei Verbrauchern, welche uber
Schaltnetzteile versorgt werden, eine Spannungsreduktion bis auf 50V realisierbar. Da diese
Baugruppen die haufigsten im Bereich der Kritischen Infrastrukturen sind, kann ein
Notstromversorgungskonzept fur diese Netznutzer mit Unterspannung in einem ausreichend grof3en
Spannungsbereich realisiert werden. Verbraucher mit integrierten thermischen Komponenten
funktionieren dber einen groRen Spannungsbereich, lediglich begrenzt eine elektronische Steuerung
deren Verwendung, da eine nicht ausreichende Versorgungsspannung detektiert wird. Weiter soll sich,
die quadratisch zur Spannung verhaltende Verwendungsdauer, bei Reduzierung der Spannung in
einem, flr den Anwender sinnvollen Bereich befinden. In Abbildung 13 und Abbildung 14, ist die
Positionierung der Verbraucher mit elektrischem Antrieb im Bereich héherer Spannungen, gut zu
erkennen. Durch Veranderung der Spannung kommt es bei den unterschiedlichen Antriebsmaschinen zu
einer Veranderung der Drehzahl-Drehmoment-Kennlinien, wobei sich in Abhangigkeit der vorhandenen
Lastkennlinie der Arbeitspunkt verschiebt.
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Abbildung 11: Funktionsbereiche einzelner ausgewahlter Geréate Abblldung 12: Funktionsbereiche der einzelnen

Gerateklassen

Hieraus geht klar die Funktion der bei BOS und anderen Kritischen Infrastrukturen im Krisenfall
besonders wichtigen IKT hervor.

Fur die Analyse wurde eine spezielle Kritische Infrastruktur im Fall von BOS ausgewahlt. Hier boten sich
Einrichtungen des Roten Kreuzes Steiermark zur Analyse an. Es zeigte sich, dass die Hauptverbraucher
im Wesentlichen die IKT sowie Kihl- und Heizeinrichtungen dieser sind.

Auf Basis der Untersuchung verschiedener Gerate bei Unterspannungversorgung kann auf eine
weitgehende positive Funktion des ,Smart Emergency” Konzepts bei diesen Einrichtungen geschlossen

werden.

Etwaige Adaptlonen kénnten jedoch dennoch bei manchen Geréaten vorzunehmen sein.
\“F‘

Abbildung 13: Messaufbau LLS-Rotes Kreuz Steiermark Abblldung 14 Messaufbau LLS- Rotes Kreuz Stelermark
(Messgerate) (Messung in Schaltkasten)

Die Abbildung 13 bis Abbildung 16 zeigen die Messaufbauten in der Landesleistelle sowie in der
Repeaterstation Plabutsch des Roten Kreuzes Steiermark.
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Abbildung 15: Funkrepeaterstation Plabutsch

Plabutsch

4.3.5 Potentialanalyse anhand spezieller Unwetterereignisse an einem realen Netz

Hier wurde aus den in der Masterarbeit (Wakolbinger 2013) lokalisierten grof3en Unwetterereignissen
plakative Unwetterereignisse ausgewahlt, um eine Analyse dieser durchzufuhren. Hierfir wurde das MS-
Netz der Energie Steiermark in ArcGis Vers. 10.1 eingespielt. Danach wurden die Leitungsstérungen
uberlagert und neue Shapes (Geodatenformat) generiert. Auf Basis dieser wurden
Networkfeaturedatasets fiir das gesamte Netz und die Unwetterereignisse? erstellt. Uber diese wurde
wiederum uber das Tool ,Network-Analyst” (,Einzugsgebietsanalyse®) die Konnektivitat der Leitungen zu
einem MS/HS-Transformator (Verbindung zu Ubergeordnetem Netz) dargestellt (geroutet). Dies wurde
zuerst mit 30 km Leitungsléangen-Impedanz? und dann fir einzelne Gebiete mit 40 km durchgefiihrt. Die
verbleibenden Leitungen, die nicht verbunden bzw. nicht in Reichweite sind, wurden unter Ausnahme
der ausgefallenen Leitungen als ,nicht versorgt aber funktionsfahig” definiert. Netzbereiche, die kleiner
als 0,5 km Gesamtleitungslange haben, wurden manuell geldscht. Als Ergebnis bekommt man die
Kilometer der nicht versorgten, aber funktionsféahigen Leitungen. Diese kdnnten sich potentiell fir eine
Notstromversorgung eignen.

1 Als gestorte Leitungen werden in diesem Zusammenhang Leitungsziige gesehen, die keinen Langstrenner haben. Querabzweige mit Trenner
werden nicht dazu gezéahlt, solche ohne Trenner schon.

2 In der Netzwerkanalyse ist dies ein spezifisches Attribut das den Widerstandswert der spezifischen Analyse wiedergibt (z.B. Ldnge, max.
Geschwindigkeit, Verkehrsbelastung, usw.)
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Abbildung 17: Plakatives Netzgebiet fir den landlichen Abbildung 18: Plakatives Netzgebiet fir den landlichen Raum
Raum in den Regionen , Steiermark Stidwest & Sudost* fur in den Regionen , Steiermark Ost, West und Liezen” fir die
die Analyse verbleibender Netzsegmente nach Analyse verbleibender Netzsegmente nach ausgewahlten
ausgewahlten Unwetterereignissen Unwetterereignissen

In Abbildung 17 und Abbildung 18 sind beispielhaft fiir zwei Unwetterereignisse Netzgebiete mit
Storungen dargestellt. Aus Datenschutzgriinden ist nur ein kleiner, jedoch veranderter Bereich des MS-
Netzes dargestellt, und es wird auch nur beschreibend naher darauf eingegangen.

Die in Tabelle 2 angefuhrten Werte wurden gerundet. Dies ist fur die Aussage der Analyse jedoch von
geringer Bedeutung, da jedes Unwetterereignis etwas andere Stérungen verursacht und aus der
Analyse nur eine ungeféhre Abschatzung bzw. Mdglichkeiten aufgezeigt werden sollen.

Tabelle 2: Quantitative Auswertung der verbleibender Netzsegmente nach ausgewaéhlten Unwetterereignissen (Rohdaten
Energie Steiermark)

Lange der gestorten Lange der nicht
Unwetter- MS-Leitungsldnge Lange der gestorten zzgl. der nicht versorgten aber
ereignisse gesamt MS-Leitungen versorgten MS- funktionsfahigen MS-
Leitungen Leitungen

in km in % in km in% in km in% in km in%
uo7 7200 100% 50 0,69% 80 1,11% 40 0,56%
uo9 7200 100% 120 1,67% 200 2,78% 70 0,97%
Paula (U10) 7200 100% 260 3,61% 470 6,53% 200 2,78%
Emma (U11) 7200 100% 220 3,06% 360 5,00% 140 1,94%
U12 7200 100% 530 7,37% 1170 16,25% 640 8,89%

Aus Tabelle 2 geht hervor, dass bei den grof3en Unwetterereignissen/Katastrophen im Mittel Gber ein
Drittel der gestorten und nicht versorgten Leitungen noch funktionsfahig sind und eine Gesamt-
Leitungslange von 40 km bis 640 km haben. Dies ist sehr ereignisspezifisch.

Weitere Analysen folgen im Rahmen der Dissertation ,Smart Emergency - Innovative dezentrale
Notstromversorgung” (Wakolbinger 2014)
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4.4 AP 5 - Labor-Uberprufung der Funktionalitat von Smart Metern und
deren Anwendbarkeit in einem ,Smart Emergency Grid*“

4.4.1  Spezifizierung der relevanten Funktionalitdten von Smart Metern fur ein , Smart
Emergency Grid"

Aus dem in AP 2 entwickelten Konzept eines ,Smart Emergency Grids“ folgen die Anforderungen fir
Smart Meter, die hier eingesetzt werden kdnnen.

¢ Messung von elektrischen Parametern, wie Strom, Spannung und Frequenz

e Verarbeiten dieser Parameter und Setzen von Schalthandlungen auf Basis dieser sowie fix
vorprogrammierter Schaltstufen bzw. Priorisierungen

¢ Bistabile Schalteinrichtung

e Funktion bei Unterspannung

4.4.2 Analyse der Verwendbarkeit der zur Zeit installierten Smart Meter in einem ,Smart
Emergency Grid"

Es wurden von der Energie Steiermark diverse Smart Meter zur Verfigung gestellt. Diese und neue
Smart Meter, die am Institut fur Elektrische Anlagen der TU Graz angeschafft wurden, wurden auf ihre
Funktion und Einsetzbarkeit getestet. (siehe Abbildung 19)

Abbildung 19: Teststand zur Prifung der Funktion und Abbildung 20: Thermobild des Smart Meter-Teststands mit
Einsetzbarkeit der verschieden Smart Meter Typen fur ein Ubersicht tiber alle Smart Meter
»Smart Emergency Grid“

Da bei Unterspannung der gleiche Leistungsbedarf und somit ein zum Quadrat hdéherer Strom sich
einstellt, wurde auch die Warmeentwicklung betrachtet. (siehe Abbildung 20)

In Abbildung 21 sind Thermobilder der sich am starksten erwdrmenden Smart Meter in der Testserie bei
einem Dauerbetrieb bei 165 V Unterspannung dargestellt.

In allen Fallen bleiben die Temperaturen in einem akzeptablen Bereich.
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Abbildung 21: Thermobilder der sich am starksten erwarmenden Smart Meter bei Dauerbetrieb bei 165 V Unterspannung (von links
beginnend: Siemens AMIS TD-3512 1 Ph; Siemens AMIS TD-3511 3 Ph; Landys+Gyr E350 (ZCF 120) 1 Ph; Echelon 83331-1/VAD 1 Ph)

Aus Tabelle 3 geht hervor, dass alle Smart Meter, die mit einer Schalteinrichtung erhaltlich sind auch mit
Unterspannung  versorgt werden kdnnen. Jedoch variieret die minimal verwendbare
Versorgungsspannung, ca. 70 V bis 165 V.

Tabelle 3: Vergleich der verschiedenen im Labor getesteten Smart Meter

Marke Modell T S Eige-nverbrauch, Spannungskr-eis integ'rie'rte minimal verwendbare
Wirk | Schein Abschaleinrichtung [Versorgungsspannung
1-phasig
Siemens AMIS TD-3512 230V~ -20% bis +15% ca. 3,6W 9VA v 110V
Kampstrup 162-L 230V~ -10% bis +10% 0,8W 0,7VA Version erhdltlich 120V
Itron ACE4000 GSS 220-240V~ -20% bis +15% k.A. k.A. X 140V
Echelon 83331-1/VAD 220-240V~ -20% bis +15% <2W <5VA v 165V
Landys+Gyr ZCF 120 230V~ -20% bis +15% 0,6W 4,5VA X 175V
3-phasig
EasyMeter Diehl Q3D 3x230/400V~ -10% bis +10% <0,6W <2,5VA X 40v
Siemens AMIS TD-3511 3 x 230/400V~ -20% bis +15% ca. 5,4W ca. 14VA v 62V
Iskra MT174 3 x 230/400V~ -20% bis +15% <«?2W <10VA X 70v
Kampstrup 382-L 3 x 230/400V~ -10%bis +10% 0,45W * 0,7VA * Version erhaltlich 75V
Iskra MT851 3 x 220/380-240/415V~ -20% bis +15% <3W <4VA X 95V
UHER TD MZ 15 3 x 230/400V~ -10% bis +10% k.A. k.A. k.A. 140V
Itron ACE4000 PLC 3 x 220/380-240/415V~ -20% bis +15% k.A. k.A. X 145V
Landys+Gyr ZMD 120 3 x 220/380-240/415V~ -20% bis +15% 0,5W * 4VA * X 150V
Echelon 83331-3/VAD 3 x 220/380-240/415V~ -20% bis +15% <2W <SVA v 161V

4.4.3 Testaufbau und Testlauf eines ,, Smart Emergency Grids* im Smart-Grids-Labor des
Instituts fur Elektrische Anlagen

Da das Institut fir Elektrische Anlagen gute Kontakte zur Firma Siemens hat und deshalb auch schon
auf Erfahrungen mit AMIS Smart Metern aufgebaut werden konnten, wurden fir das ,Test Smart
Emergency Grid" auch diese verwendet.

Aus Tabelle 3 folgend wurde, aus Grinden der Einsetzbarkeit mit allen Smart Meter-Typen, die hdchste
minimal verwendbare Versorgungsspannung +10% Sicherheit als Basis fur den Testlauf gewabhilt.

Seite 34 von 47



Neue Energien 2020 - 4. Ausschreibung

Klima- und Energiefonds des Bundes — Abwicklung durch die Osterreichische Forschungsférderungsgesellschaft FFG

Abbildung 22: Testaufbau eines , Smart Emergency Grids" im Smart-Grids-Labor des Instituts fur Elektrische Anlangen mit AMIS-
Smart Meter von Siemens

Fur den Testaufbau durften wir aus Sicherheitsgriinden nicht auf die interne Programmierung der Smart
Meter von Siemens zugreifen, deshalb wurde ein externer Zugang, Uber Infrarottastkdpfe und Steuerung
in einem eigens erstellten Python-Programm von einem Laptop aus, gewahlt. Dies erforderte jedoch
langere Schaltzeiten und machte das System sehr trédge. Des Weiteren konnten die Spannungsgrenzen
der Schalthysterese erst nach Erreichen einer minimalen Versorgungsspannung fur die Smart Meter in
die Smart Meter programmiert werden. Es wurde jedoch von der Entwicklungs- und
Programmierabteilung fiir die AMIS-Reihe zugesichert, dass die Gerdte dies bei interner
Programmierung im ps-Bereich verarbeiten kdnnen und Schalthandlungen in 2-3 Netzperioden

durchfuhren kénnen
Laptop 2

———— IR-Tastkopf -

Laptop 1 -
Palen- Smart Meter Smart Meter Smart Meter
Lt Mg Lty L1 s Nou Ly Ligyr Mo Mour Ui Ligyr Mo Nou
N Last M Last N Last
uss . . .
OMICRON 4 Leistung-
CMC 256-6 verstarker
N
Volt- Oszillo-
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Abbildung 23: Schaltbild des Labor-Testaufbaus am Institut fir Elektrische Anlagen der TU Graz

In Abbildung 23 ist der Labor-Testaufbau mit den diversen Versorgungs- und Kommunikationsleitungen
Ubersichtlich dargestellt.
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Abbildung 24: Testaufbau eines , Smart Emergency Grids“ im Smart-Grids-Labor des Instituts fir Elektrische Anlangen mit AMIS-
Smart Meter von Siemens

In Abbildung 24 sind die durchlaufenen Spannungssequenzen, oben vor dem Leistungsverstarker, unten
nach dem Leistungsverstarker (Versorgungspannung im Testnetz), dargestellt.

Im Testaufbau konnte ein einwandfreier Betrieb ermdglicht werden. Das realisierte ,Smart Emergency
Grid“ funktionierte einwandfrei mit allen eingestellten Schalthysteresen.

4.5 Herausforderungen

Die Befragung sollte plangem&R in AP 2 erstellt werden, da auf Grund von in der Startphase
gesammelten Erfahrungen, zu diesem Projektzeitpunkt sich aber erst die Fokusierung der Fragen
herauskristallisierte und das volle Potential der Befragung ausgeschopft werden sollte und auch
technische Gegebenheiten befragt werden sollten, wurden die Fragen unter starkerem Einfluss von AP 3
bis AP 5 gestellt. Dies ware im AP 2 noch nicht im vollen Umfang moglich gewesen.

AuRerdem wurde es fur sinnvoll erachtet, mehr als 1 EVU zu befragen. Dies wurde in Zusammenarbeit
mit Osterreichs Energie, dem Dachverband der Osterreichischen E-Wirtschaft, durchgefiihrt und somit
sollite mit ca. 80 EVUs eine digitale Befragung stattfinden. Leider war hier die Anzahl der
Ricksendungen bzw. die Genauigkeit der Antworten unzufriedenstellend, weshalb eine personliche
Befragung bei zwei ausgewahlten EVUs durchgefihrt wurde. Hierfir wurden ein Klein-EVU und ein
GroRR-EVU ausgewahlt. Die Befragungen mit der E-Control sowie mit dem BKA wurden telefonisch
durchgefuhrt, um eine grol3ere Flexibilitat der Einzelbefragungen (hdhere Qualitdt des Outputs) zu
erreichen.

Da beim Testaufbau aus Sicherheitsgrinden nicht auf die interne Programmierung der Smart Meter
zugegriffen werden durfte, wurde ein Zugang Uber Infrarottastkopfe gewahlt. Fir das Auslesen der
Messdaten und die Steuerung von einem Laptop aus wurde dafir ein eigens Python-Programm erstellt.
Dieser Zugang erforderte jedoch langere Schaltzeiten und machte das System sehr trdge. Des Weiteren
konnten die Spannungsgrenzen der Schalthysterese erst nach Erreichen einer minimalen
Versorgungsspannung fir die Smart Meter in die Smart Meter programmiert werden.
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4.6 Highlights

Ein wesentliches Projekthighlight ist sicherlich das sich in Entwicklung befindliche Unterspannungs-
Notstromversorgungskonzept, das eine wirkliche Alternative zu Notstrom-Dieselaggregaten bieten kann.
In nahezu allen umfassenderen Studien (Petermann 2011b, 2011a)(Reichl und Schmidthaler 2012) wird
keine Alternative zu Notstromaggregaten gesehen, jedoch die Problematik mit Treibstoffversorgung
dieser immer als wesentliche Schwachstelle erachtet wird. Die trotz allem erforderliche Primar-
Einspeisung ist gerade in den meisten Regionen Osterreichs kein Problem, da hier
Kleinwasserkraftwerke und oder dezentrale Einspeiser existieren, die herangezogen werden kénnen.
Aulerdem ist die hervorragende Madoglichkeit einer Langzeitmessung von spezieller Kritischer
Infrastruktur (Landesleitstelle sowie eine Repeaterstation des Rotes Kreuz Steiermark), die sicherlich
einen Mehrwert flr das Projekt darstellen, auch als Highlight anzusehen.

Neben der erstmaligen Potentialanalyse anhand realer Stérungsdaten der letzten 10 Jahre fir
Unwetterereignisse bzw. Katastrophen in der Steiermark, stellt die Programmierung eines Smart
Emergency Grids und der Aufbau des Testaufbaus im Labor ein Highlight des Projektes dar.
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4.7 Schlussfolgerungen zu den Projektergebnissen

4.7.1 Erkenntnisse des Forschungsprojekts

Eine wesentliche Erkenntnis ist sicherlich, dass Kritische Infrastruktur sehr unterschiedlich gesehen wird
und sich in einem komplexen System wie unserer Gesellschaft nicht immer genau definieren lasst. Hier
gibt es von der EU und von verschieden Mitgliedslandern Gber das Europdaisches Programm zum Schutz
kritischer Infrastrukturen (EPCIP) (Eu Kom 2007) eine Konsolidierung um eine einheitliche Nomenklatur
zu erreichen. In diesen Zusammenhang sind Osterreich oder auch Deutschland im globalen Kontext am
weitesten fortgeschritten.

Als eine klare Forderung an eine zukunftsweisende AbhilfemalRnahme fir die Notversorgung von
Kritischer Infrastruktur ist sicher die Flexibilitdt in der Moglichkeit der Versorgung von verschiedenster
Kritischer Infrastruktur mit elektrischer Energie sowie, aus Grinden der autonomen Funktion, die
weitgehende Unabh&ngigkeit von IKT.

Als weitere Erkenntnis ist die Analyse der Funktionsfahig eines Netz in den realen Unwetterszenarien
ersichtlich. Was fiir weitere Uberlegungen in diesen Bereich mdgliche Ansatzpunkte aufzeigen kann.
Aus den Simulationen und dem Testaufbau geht eine realisierbare Funktion des Konzepts in einer
realen Netzumgebung klar hervor. Dies zeigen auch die Potentialanalyse und die Untersuchung der
Funktion von Lasten bei Unterspannung. Die umfassende Untersuchung der Funktionalitdten von
diversen, sich am marktbefindlichen Smart Metern und die resultierenden Spezifikationen fir ein Smart
Emergency Grid zeigen des Weiteren neue Moglichkeiten des Einsatzes der zur Verfligung stehenden
Technologien bzw. ein Weiterentwicklungspotential dieser.

4.7.2 Verwertung der Forschungsergebnisse

Die im Rahmen des Projekts gewonnenen Forschungsergebnisse werden einerseits im Bereich des
Forschungsgebiets der aktiven Niederspannungsnetze angewendet, welche durch die steigende
Integration von dezentralen Erzeugern standig an Bedeutung gewinnen, als auch bei der Modellierung
von modernen Niederspannungsnetzen.

Im Rahmen der Dissertation ,Smart Emergency — Innovative Dezentrale Notstromversorgung” werden
das Konzept sowie die aus dem Projekt resultierenden Ergebnisse weiterverfolgt und verfeinert. Dies
wird auch im Bereich der Wasserver- und Entsorgung, in Zusammenarbeit mit den Institut fur
Siedlungswasserbau der TU Graz mit der Masterarbeit ,Auswirkungen auf die
Siedlungswasserwirtschaft im Falle von Blackouts*, weiterverfolgt.

Von Seiten der EVUs welche die Daten flr die Potentialanalyse zur Verfligung gestellt haben, flieRen die
Ergebnisse in zukinftige Notfalls- und Krisenpléne ein.

4.7.3  Zielgruppe der Forschungsarbeit

Im Rahmen der Arbeiten haben sich insbesondere drei Zielgruppen ergeben, dies sind einerseits die
EVUs - im Bereich der Implementierung - und andererseits BOS (Behdrden und Organisationen mit
Sicherheitsaufgaben) - als Anbieter von Hilfe und Hilfeleistungen - und die Bevdlkerung selbst - als
hilfsbedurftig im Fall einer Krise.

Fur die Forschung und Wissenschaft liefern die Forschungsergebnisse neue Vergleichswerte und
Anforderungen in der Nachbildung von Microgrids. Damit kénnen bestehende Modelle verfeinert, bzw.
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angepasst werden um Untersuchungen bei Krisen- und Katastrophenfallen realitatsnaher gestalten zu
koénnen.

5 Ausblick und Empfehlungen

Zur Klarung von weiterfihrenden Fragestellungen im Hinblick auf die geltenden rechtlichen und
organisatorischen Rahmenbedingungen wéhrend des Einsatzes des entwickelten
~unterspannungsnotversorgungs“-Konzepts und der hierfir notwendigen Gesetzesanpassungen, sind
weitere Untersuchungen der derzeitigen Rechtssituation notwendig.

Im Rahmen der Dissertation ,Smart Emergency — Innovative Dezentrale Notstromversorgung® soll die
netzbezogene Potentialanalyse auch auf eine flachen- bzw. einwohnerbezogenen geografische
Potentialanalyse ausgeweitet werden, um so weitere Erkenntnisse aus dem Zusammenhang von
atmospharischen Wetterereignissen, Stérungen und Handlungsmdéglichkeiten zu erlangen. Hier ware
auch eine auf Netzabgange bezogene Lokalisierung der Standorte von Kritischer Infrastruktur denkbar,
um zielgerichteter agieren zu kénnen.

Die Betrachtung der Zusammenhéange in Bezug auf ,Umwelt — Technik (Elektrizitdt) und Gesellschaft
(Mensch)“ werden ebenfalls in der Dissertation noch weiter beleuchtet.

Um auch weiterhin eine detaillierte Kenntnis des Verhaltens von neuen Endgeraten zu erlangen, welche
einen Teil Kritischer Infrastruktur darstellen kénnten, sind weiterfiilhrende Untersuchungen zu empfehlen.
Des Weiteren konnte eine zukinftige Zertifizierung von Endgeraten zum sicheren Betrieb mit
Unterspannung, die Anwendung dieser in Kritischer Infrastruktur erleichtern und somit zur Realisierung
des entwickelten Konzepts beitragen.

Im Rahmen der Umsetzung des entwickelten Konzeptes zu Versorgung Kritischer Infrastruktur stellt die
praktische Realisierung anhand eines Pilotprojekts in Zusammenarbeit mit Wechselrichterherstellern und
Netzbetreibern in einer realen Netzumgebung, einen wichtigen weiterfihrenden Schritt fiir den breiten
Einsatz dar.
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7 Anhang

7.1 Verbreitung & Verwertung

Folgende Verdéffentlichungen und Arbeiten sind im Berichtszeitraum entstanden bzw. in Arbeit:

7.1.1

Veranstaltung:
Veranstalter:

Titel
Autoren:

Veranstaltung:
Veranstalter:

Titel:

Autoren:

Veranstaltung:
Veranstalter:

Titel

Autoren:

7.1.2 Vortrage

Veranstaltung:
Veranstalter:

Titel

Vortragender:
Autoren:

Veranstaltung:
Veranstalter:

Titel

Vortragender:
Autoren:

Veranstaltung:
Veranstalter:

Titel

Vortragender:
Autoren:

Veroffentlichungen

Symposium fur Energieinnovation 2012

Institut fur Elektrizitdatswirtschaft und Energieinnovation

SMART EMERGENCY -EIN KONZEPT FUR DIE VERSORGUNG VON KRITISCHER INFRASTRUKTUR-
Christian Wakolbinger, Lothar Fickert, Helmut. Malleck, Maria Aigner

CIRED 2013 (Stockholm)

Congreés International des Réseaux Electriques de Distribution (CIRED)

SMART EMERGENCY — NEW ISSUES OF EMERGENCY SUPPLY SYSTEMS FOR
CRITICAL INFRASTRUCTURE

Christian Wakolbinger, Lothar Fickert, Werner Brandauer, Martin Schwingshackl,
Helmut Malleck

Internationaler ETG-Kongress 2013 Berlin

Energietechnische Gesellschaft im VDE (ETG) (Deutschland)

.SMART EMERGENCY* A VIGILANT CONCEPT FOR SMART EMERGENCY SUPPLY OF CRITICAL
INFRASTRUCTURE

Christian Wakolbinger, Lothar Fickert, Helmut. Malleck, Maria Aigner, Werner
Brandauer

Symposium fir Energieinnovation 2012

Institut fur Elektrizitatswirtschaft und Energieinnovation

SMART EMERGENCY -EIN KONZEPT FUR DIE VERSORGUNG VON KRITISCHER INFRASTRUKTUR-
Christian Wakolbinger

Christian Wakolbinger, Lothar Fickert, Helmut. Malleck, Maria Aigner

ESEIA International Summer School 2013
Transilvania University of Brasov, Rumanien
OPPORTUNITIES AND CHALLENGES OF SMART GRIDS
Lothar Fickert
Lothar Fickert,
Wakolbinger,

Maria Aigner, Josef Stadler, Werner Brandauer, Christian

Internationaler ETG-Kongress 2013 Berlin

Energietechnische Gesellschaft im VDE (ETG) (Deutschland)

~SMART EMERGENCY“ A VIGILANT CONCEPT FOR SMART EMERGENCY SUPPLY OF CRITICAL
INFRASTRUCTURE

Christian Wakolbinger

Christian Wakolbinger, Lothar Fickert, Helmut. Malleck, Maria Aigner, Werner
Brandauer
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7.1.3 Poster

Im Rahmen des Internationalen Kongresses fur die Elektrischen Verteilnetze wurde folgender
Posterbeitrag veroffentlicht:

Veranstaltung: CIRED 2013 (Stockholm)

Veranstalter: Congres International des Réseaux Electriques de Distribution (CIRED)

Titel: SMART EMERGENCY — NEW ISSUES OF EMERGENCY SUPPLY SYSTEMS FOR
CRITICAL INFRASTRUCTURE

Autoren: Christian Wakolbinger, Lothar Fickert, Werner Brandauer

Im Rahmen der Smart Grids Week 2011, 2012 und 2013 wurden folgenden Posterbeitrage verdoffentlicht:

Veranstaltung: Smart Grids Week 2011 (Linz)

Veranstalter: BMVIT

Titel: SMART EMERGENCY GRID - INNOVATIVE DEZENTRALE NOTSTROMVERSORGUNGSKONZEPTE
MITTELS SMART METER

Autoren: Lothar Fickert, Christian Wakolbinger, Maria Aigner

Veranstaltung: Smart Grids Week 2012 (Bregnez)

Veranstalter: BMVIT

Titel: SMART EMERGENCY - FLEXIBLE STROMVERSORGUNG FUR AUSNAHMESITUATIONEN

Autoren: Christian Wakolbinger, Lothar Fickert, Helmut. Malleck

Veranstaltung: Smart Grids Week 2013 (Salzburg)

Veranstalter: BMVIT

Titel: SMART EMERGENCY — NOTSTROMVERSORGUNGKONZEPT:
BETRIEB VON LASTEN BEI UNTERSPANNUNG

Autor: Christian Wakolbinger, Martin Schwingshackl, Lothar Fickert, Helmut. Malleck

7.1.4 Diplomarbeit & Masterarbeiten

In diesem Rahmen sind auch folgende Diplomarbeiten & Masterarbeiten in Arbeit entstanden bzw. noch
in Arbeit.

Titel: ,KONZEPTSTUDIE ZzZUM VERHALTEN VON LASTEN BEI UNTERSPANNUNG UNTER BERUCKSICHTIGUNG VON
SPANNUNGSGESTEUERTER STUFENVERSORGUNG"

Autor: Martin Schwingshackl

Bearbeitungszeitraum: Mai 2012 — Nov 2013 - Status: beendet

Betreuer: Christian Wakolbinger, Lothar Fickert

Titel: ,EINFLUSS DER WITTERUNG AUF DAS ELEKTRISCHE VERTEILNETZ-ANALYSE VON STORUNGEN IM 0,4-KV- 20-KV- &
110-kKV-NETZ IN BEZUG AUF WETTERLAGEN BZW. WITTERUNG"

Autor: Christian Wakolbinger

Bearbeitungszeitraum: Nov 2012 — Dez 2013 - Status: beendet (in Begutachtung)
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Betreuer: Christian Wakolbinger, Gerhard Lieb (KFU Graz), Lothar Fickert (TU Graz), Reinhold Lazar
(KFU Graz)

Titel: Arbeitstitel: ,AUSWIRKUNGEN AUF DIE SIEDLUNGSWASSERWIRTSCHAFT IM FALLE VON ,BLACKOUTS*"
Autor: Manuel Pliem

Bearbeitungszeitraum: Okt 2013 — 2014 - Status: begonnen

Betreuer: Gunter Gruber, Stefan Krakow, Christian Wakolbinger, Lothar Fickert

N

1.5 Dissertation

Titel: Arbeitstitel ,SMART EMERGENCY - INNOVATIVE DEZENTRALE NOTSTROMVERSORGUNG"
Autor: Christian Wakolbinger
Bearbeitungszeitraum: Juli 2009 — 2014 - Status: laufend

Betreuer: Lothar Fickert, Hellmut Malleck
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